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XIX Jornadas de la Asociaciéon Proyecto Hombre

n ano y la Asociaciéon Proyecto Hombre presenta de nuevo sus Jornadas.

En esta ocasion, en su decimonovena edicion, el tema escogido ha sido:

"Sumergid@s en el mundo digital: un nuevo reto”. El objetivo es mejorar las
practicas de las personas que trabajan en el ambito de la prevencién y la intervencién
con jévenes, asi como tener un espacio donde profundizar en el impacto que el uso
de las tecnologias causa en nuestro entorno. Para Proyecto Hombre era también
primordial no solo abordar los riesgos que este uso pueda conllevar, sino que ademas
pretendemos reflexionar y compartir las oportunidades que el mundo digital nos
puede proporcionar.

Hace unos dias, un chico de unos 15 anos, al oirme usar en una conversacion el
término “nuevas tecnologias” me dijo algo asi como “nuevas para ti.. yo llevo toda la
vida con ellas”. Y esa afirmacion me plantea cuestiones sobre cdmo nos acercamos a
este mundo con la mentalidad de la persona novata que va con una dosis importante
de recelo, intentando ver donde esta el truco y anteponiendo los peligros.

No pretendemos seringenuos, las tecnologias plantean nuevos retos que debemos
afrontar; sin embargo, conviene que equilibremos la mirada y nos acerquemos
también desde la oportunidad que suponen como herramienta educativa y de gestion
del conocimiento.

Es desde esta perspectiva de equilibrio desde donde hemos enfocado las jornadas,
y durante estos dias vamos a tener la oportunidad de movernos entre los problemas
(que los hay) y las ventajas (que también estan presentes). Por eso, en este espacio
compartirdn espacio reflexiones sobre ciberbullyng, apuestas on-line y adicciones
tecnolégicas, con iniciativas de uso responsable y empoderamiento para padres y
madres.

Centrandonos en el diseno, pretendemos unir la parte mas tedrica con el
trabajo de campo a nivel mas practico. Contaremos con personas del ambito de la
investigacién y con aquellas que estan trabajando en el dia a dia haciendo un conjunto
donde la reflexion y la realidad hacen una mezcla enriquecedora. Es por ello que en
esta busqueda se han organizado unas jornadas donde conviven las conferencias,
los talleres en los que profundizar sobre distintas intervenciones y las mesas de
experiencias en las que podemos ver como se trabaja de manera practica sobre
diferentes realidades.

En definitiva, buscamos un espacio donde
compartir, indagar, cuestionar y llevarnos
experiencias en nuestra mochila para que la
intervencion en los ambitos en los que nos
movemos sea mas rica y mas eficaz, que es a
fin de cuentas de lo que se trata.

Como hemos dicho en otras ocasiones,
desde Proyecto Hombre solo procuramos
el espacio y el marco de trabajo. El resto
lo dejamos en vuestras manos, asi que o0s
animamos a participary a convertir las Jornadas

Pedro Pedrero Lanero

. Director-presidente de Proyecto
de Proyecto Hombre en vuestras jornadas. Con Hombre Jaén y presidente de la

esa intencion estan preparadas. Comisién Nacional de Formacion
de la Asociacion Proyecto Hombre

Un abrazo y a disfrutar.
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OPORTUNIDADES Y
RIESCOS PARA LA SALUD
Y EL BIENESTAR EN

LA VIDA DIGITAL

Jorge Flores Fernandez

Fundador y Director
de PantallasAmigas

Afrontamos constantemente nuevas realidades en todos los ambitos, sin

haber asimilado las anteriores, sin margen para la reflexion, la adaptacién o el
aprendizaje. Este devenir frenético compromete en ocasiones el bienestar y la salud.
Tomar conciencia primero y potenciar el desarrollo de las habilidades para la vida
digital después son dos cuestiones clave.

OPO RETOS PARA NINAS, NINOS
DO ONECTADOS|
1.1. SITUANDO EL PAPEL A JUGAR EN RELACION A LAS PERSONA
MENORES Y LAS TECNOLOGIAS DE INTERNE

En 2004 nace PantallasAmigas con un lema referente a su misién respecto a las
tecnologias de Internet y ninas, ninos y adolescentes: “Por un uso seguro y saludable”.
En ese propdsito se pueden leer varias claves:
* Uso: utilizacion con matices de esporadica y unidireccional.
* Seguro: busqueda de la reduccién de los riesgos y danos, atendiendo a una
inquietud social que empezaba a crecer.
° Saludable: mas alld de la ausencia de enfermedad, se apunta al verdadero
concepto de salud como pleno bienestar fisico, mental y social.

Vivimos en conexién permanente. El cambio ha sido tan rapido como profundo.
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Cinco anos mas tarde, en 2009, acompanando al slogan
principal, y cuando ya consideramos que la poblacién podria
comenzar a ser receptiva al concepto, completamos la expresion de
nuestra mision con un segundo lema: “Por una ciudadania digital
responsable”. Sin duda, la ciudadania es por definicion activa y
responsable, si bien optamos por destacar de forma expresa este
segundo aspecto. Hablar de ciudadania y de responsabilidad
supone poner el acento en la dimension social, en los valores y en
la ética. Abordar el concepto de ciudania significa también destacar
el compromiso con la comunidad, la corresponsabilidad activa y
proactiva. Internet, en especial para la personas menores de edad,
habia comenzado a dejar de ser algo que se utilizaba para pasar
a ser un “lugar” o contexto vital y de socializacion tan importante
como los tres habituales (la familia, el hogar y la comunidad) y al
mismo tiempo transversal a ellos.

De esta forma PantallasAmigas completa el compromiso para
la promocion y defensa de los derechos de la infancia puesto que
la CDN (Convencioén de los Derechos de la Nifez) podria distribuir
su articulado en tres grandes propdsitos: proteccién, promocion
y participacion. Los derechos de ninas y ninos llaman también a
darles voz y a velar por su mejor desarrollo, también en y por medio
de Internet.

1.2. OPORTUNIDADES PARA LA INFANCIA ONLINE

Citar las ventajas y oportunidades que nos ofrece Internet se
vuelve a estas alturas un ejercicio de obviedad, mas aun con
la Red y las aplicaciones que nos dan servicio a través de ella
accesibles desde nuestro smartphone y con un ancho de banda
creciente a precios mas asequibles. La forma de abordar esta
lista de oportunidades podria ser tradicional y resumida: acceso
sencillo a contenidos y servicios mas abundantes y de mayor
calidad con fines de ocio, informacion, educacion, entretenimiento
o la cultura. Nada mas y nada menos. También deben tomarse en
cuenta que las facilidades de comunicaciéon que ofrece Internet
Son una gran ventaja para su socializacion, desarrollo y seguridad.
Por Ultimo, es necesario observar que estos beneficios son aun
mas significativos en aquellos casos en los que puede darse una
situacion de vulnerabilidad o de desigualdad de oportunidades.
Como segunda derivada podriamos incluir el efecto que sobre las
y los menores tiene estar en una sociedad con acceso a la Red en
la que las personas a cargo de su educacién y bienestar cuentan, a
Su vez, con mas recursos a su alcance.

Desde otro punto de vista, podemos pensar que Internet
permite un mayor desarrollo de la autonomia en tanto que
las personas adultas dejan de ejercer en cierta medida como
facilitadoras. También es claro que se desarrolla una mayor
y mas temprana capacidad para la elaboracién de mensajes
audiovisuales y, en general, para la creaciéon y proyeccion de
contenidos y opiniones. Las competencias digitales, como es
obvio, crecen con la inmersion en Internet y con sus herramientas
para la creacion y proyeccion de contenidos y opiniones.

Si reflexionamos sobre la anterior lista, se puede ver que estas
ventajas no son diferentes a las que disfrutamos las personas
adultas. El matiz radica en el grado y consecuencias efectivas en
cada caso. Asi, el desarrollo de la autonomia y una concepcion
mas diversa del mundo pueden dejar un mayor poso en las edades
tempranas. Por otro lado, la facultad de tener voz propia en asuntos
generales, de forma individual o agrupada, es una posibilidad que
con Internet ha dado un salto cualitativo y cuantitativo relevante,
afectando muy positivamente a nifas, ninos y adolescentes cuya
opinidn y presencia pasaba mas desapercibida.

“LA BUSQUEDA
COMPULSIVA DE LAS
DEMAS PERSONAS
COMO EXCUSA
INCONSCIENTE PARA
EVITAR PENSARNOS
A NOSOTROS MISMOS.
VIVIR HACIA FUERA
COMO UN PRETEXTO
PARA NO VIVIR HACIA
DENTRO".
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1.3. RIESGOS EN LA VIDA DIGITAL DE NINAS, NINO
ADOLESCENTES

De forma general, las situaciones en que una persona menor de

edad puede sufrir dafo en relacion con Internet son las siguientes:
Exposiciénacontenidos (y en ocasiones servicios) considerados

nocivos, sean legales o no incluso para personas adultas.

Riesgos ocasionados por otras personas, conocidas o no, que
de forma voluntaria y mas o menos directa, producen dano a la
victima:

Ciberacoso sexual a menores o grooming, cuando una
persona adulta pretende abusar de una menor.
Ciberacoso entre iguales o ciberbullying: referido a los
entornos escolares.

Ciberacoso o cyberstalking: cuando el acoso no es con la
finalidad de abuso sexual ni en el &mbito escolar.
Ciberviolenciadegénero,que suelemanifestarsemediante
estrategias de control limitadoras, especialmente en la
adolescencia.

Revenge-porn o porno vengativo y revelacion deimagenes
intimas.

Sextorsion, chantaje a partir de la posesién en una imagen
intima y puede tener finalidades econémicas, sexuales...
Suplantacién de identidad, que como en el caso de
la sextorsion, ademas de un dano en ultimo término,
también se trata en ocasiones de una accion realizada
con otra finalidad ulterior.

Pérdida econémica, como es el abuso online de juegos de
apuestas y azar, las estafas, robos y enganos o las compras
desmesuradas integradas en las aplicaciones.

Comisién de delitos, cuando de forma voluntaria o no, por
desconocimiento, casualidad o negligencia, pueden cometerse
acciones con severos castigos de la Ley.

Uso abusivo, con importantes consecuencias tanto fisicas
(problemas visuales y osteomusculares, sedentarismo, obesidad,
falta de descanso..) como psicosociales (ansiedad, tecnoestrés,
nomofobia —no mobile pone phobia-, sindrome FoMO -Fear of
Missing Out-, distanciamiento y deformacion de la realidad, déficit
de desarrollo de habilidades interpersonales y de comunicacion...).

Pérdida de privacidad

Menor control de la reputacién y la imagen personal online, que
cada vez son mas complejas y distribuidas.

Hay que indicar que el sexting, tal como se concibe en su origen
de forma privada y consentida, no es un dano en si mismo, sino
una practica de riesgo porque de la misma, en algunas ocasiones y
debido a la intervencion de otras personas, se pueden desprender
graves consecuencias para quien lo protagoniza.

Ademas de este censo de potenciales problemas, que son
quizas los mas evidentes y mencionados con mayor frecuencia, es
importante destacar otras situaciones nocivas de las que muchas
personas, tanto adultas como menores, venimos siendo participes
y victimas sin apenas reparar en ellas:

El ejercicio inconsciente de una libertad limitada por
una vida cada vez mas apoyada en las tecnologias, sus
herramientas y posibilidades, pero también y cada vez
mas, en sus sugerencias. Lo que aparece en nuestras
pantallas se acomoda a nuestros gustos como una
pretendida ayuda. Esto nos puede impedir cambiarlos
o conocer diferentes opciones. De igual forma, esta
adaptacion automatica a nuestras necesidades puede
estar sujeta a intereses comerciales o algoritmos
intencionados y poco transparentes.

El acotado tiempo dedicado al ejercicio de la abstraccion
y la imaginacion porque siempre existe un centro de
atencion al que nos podemos dirigir: la pantalla y lo que
en ella encontramos en todo momento. En este caso
hay que destacar que existen estudios que demuestran
que el aburrimiento es necesario para el desarrollo de la
creatividad.

La busqueda compulsiva de las demas personas como
excusa inconsciente para evitar pensarnos a nosotros
mismos. Vivir hacia fuera como un pretexto para no vivir
hacia dentro.

Es importante, por lo tanto, ser conscientes de ello para
actuar en consecuencia. Debemos fomentar una actitud critica
entre las nuevas generaciones frente a estas situaciones. Se
debe evitar que sea algo que nos ocurra y que se convierta en
algo que se acepta, modula o evita de manera activa. Lo peor, ho
darse cuenta.
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Desde PantallasAmigas asumimos cinco principios basicos que
guian nuestras actuaciones:
Utilizacion de estrategias de comunicacion educativa (de
necesaria base audiovisual)
Promocion de valores universales (respeto, cooperacion,
tolerancia...)
Transversalidad con los diferentes aspectos educativos
(igualdad, inclusion, diversidad..)
Innovacion (procesos, medios, canales y agentes)
Desarrollo de habilidades para la vida (cognitivas, sociales
y para la gestion de las emociones)
Entre ellos, merece una especial atencién lo relativo a las
habilidades para la vida porque, aunque las habilidades no han
cambiado, la vida si.

2.1. HABILIDADES PARA LA VID

En 1993 la Divisién de Salud Mental de la Organizacion Mundial de
la Salud (OMS) lanz6 una iniciativa internacional para la Educacion
en Habilidades para la Vida en las Escuelas (Life Skills Education in
Schools). El propésito era difundir a escala mundial la formacion en
un conjunto de destrezas consideradas relevantes en la promocion
de la competencia psicosocial de ninas, nifnos y adolescentes. La
educacién con enfoque en habilidades para la vida se centra en la
formacion en destrezas Utiles para afrontar las exigencias y desafios
de la vida diaria. La educacion en habilidades para la vida persigue
mejorar la capacidad para vivir una vida mas sana y feliz, intervenir
sobre los determinantes de la salud y el bienestar, y participar
de manera activa en la construccién de sociedades mas justas,
solidarias y equitativas. Aunque hay diversas formas de clasificarlas,
la propuesta de la OMS cuenta con un gran reconocimiento por su
gran flexibilidad y aplicabilidad. Asi, podemos identificar las diez
principales habilidades para la vida:

Autoconocimiento

Empatia

Comunicacién asertiva

Relaciones interpersonales

Toma de decisiones

Manejo de problemas y conflictos

Pensamiento creativo

Pensamiento critico

Gestidon de emociones y sentimientos

Manejo de tensiones y estrés

2.2. HABILIDAD LA VIDA ch.
VS HABILIDADES DIGITALES PA

Se trata de desarrollar habilidades para la vida digital y no
habilidades digitales para la vida. Es preciso reforzar el enfoque de
habilidades para la vida, pero para una vida, la digital, que no es la
que venia siendo.

Cuando se abordan las nuevas competencias que deben
atesorarse en nuestra realidad cotidiana relacionada con un
mundo en red y con la Red con frecuencia se habla de cuestiones
como la alfabetizacion digital y mediatica. Son habituales los
discursos centrados en la necesidad de aprender conocimientos,
procedimientos y actitudes focalizadas en lo digital. Es un claro
ejemplo el de la adolescencia y la privacidad, donde a la hora

de fomentar la privacidad en las redes sociales se ha recurrido a
ensenar a configurar las opciones relacionadas y a hablar de una
potencial huella digital que pudiera afectar en un futuro proceso de
seleccion de personal de una oferta de trabajo. Ninguna de ambas
cuestiones parece que sea lo principal. Es cuestionable pensar que
sea comun que alguien en edad adolescente pueda imaginarse en
un proceso de seleccion. Por otro lado, lo capital no es que sepa
como activar las opciones de configuracién de privacidad de su red
social sino,en primerlugar,que desee hacerlo.Seran las habilidades
para la vida las que le permitan llegar al convencimiento de que es
ventajoso mantener informaciones privadas y también seran esas
mismas habilidades las que le faculten para encontrar la manera
de hacerlo y verificar si lo ha realizado correctamente.

En definitiva, es preciso no dejarse llevar por lo accesorio,
por aquello que esta en la capa mas visible y sencilla y que por
presentarse de una nueva manera capta nhuestra atencion. En
esta sociedad digital e interrelacionada es igual de necesaria, 0
incluso mayor, la educacién en habilidades para la vida sin obviar
que esa vida de la que hablamos no es igual que la que existia
en el ano 2000, antes de la popularizacion de Internet, ni la que
teniamos en 2010, antes del boom de las redes sociales y de que
el acceso ala Red desde el mévil y desde cualquier lugar fuera algo
generalizado. Asi, es preciso primero analizar nuestra vida actual
y observar qué habilidades para la vida son ahora mas necesarias
o importantes que antes. Se trata de preparar una receta con los
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mismos ingredientes pero con diferente cantidad de cada uno
de ellos. Es una férmula diferente porque los elementos tienen
distinto peso especifico.

2.3. CARACTERISTICAS DE LA NUEVA VIDA DIGITAL

Es posible hacer un pequeno analisis de cémo es nuestra vida
actual tomando en cuenta los cambios que la reciente sociedad
digital interconectada ha supuesto. Ello nos va a permitir identificar
qué habilidades para la vida seria conveniente reforzar de manera
especial.

"Seran las habilidades

para la vida las que

le permitan llegar al
convencimiento de que

es ventajoso mantener
informaciones prlvadas

y también seran esas mismas
habilidades las que le faculten
para encontrar la manera
de hacerlo y verificar
si lo ha realizado
correctamente”.

MAYOR VARIEDAD Y POSIBILIDADES DE ELECCION

Sin duda, la Red nos ha permitido elegir entre muchas mas
fuentes de informaciéon. También nos permite acceder a distintos
prestadores de servicios e incluso nuevos servicios. Por ultimo, nos
da la libertad de elegir entre un mayor numero de personas con las
que relacionarnos. Esto sugiere que quizas el pensamiento critico
tenga una mayor importancia por la cantidad de ocasiones en las
que podemos tener la necesidad de recurrir a él.

CAMBIO PERMANENTE

Vivimos en constante evolucion con unos cambios cada vez mas
rotundos y frecuentes, posibilitados por los avances ligados a
Internety sus implicaciones sociales, econémicas y tecnologicas.
Puede pensarse que es importante potenciar el pensamiento
creativo, como una ventaja para sacar mayor provecho de las
novedades, asi como saber manejar la tensiéon que en ocasiones
pueden generar los nuevos escenarios y los cambios.

RELACIONES ABUNDANTES, CON HETEROGENEIDAD
DE CODIGOS

Herramientas nuevas y cambiantes, generaciones distintas,
capacidades diferentes, culturas diversas... confluyendo online
de manera incesante. Es precisa una alta capacidad de empatia
ante tanta variedad O, ademas, gran parte de las interacciones
humanas se dan mediando una pantalla. Afrontar de forma
adecuada las abundantes relaciones interpersonales que se
producen, aunque no sean cara a cara, es también un factor
clave.

RETOS Y RIESGOS

Como se ha analizado anteriormente, con las grandes
oportunidades llegan también los grandes retos. La Red es
un contexto adecuado por su potencia y caracteristicas para
ocasionar dafo y, en consecuencia, para sufrirlo. Al margen de la
empatia, la gestion de las emociones y el manejo del estrés son
habilidades fundamentales, mas aun cuando surgen situaciones
de manera tan repentina y frecuente. La capacidad de manejar de
forma adecuada los problemas y, en su caso, el desarrollo positivo
en forma de resiliencia son también capitales.

ACELERADA

Las posibilidades que nos ha proporcionado Internet en movilidad
han supuesto también un aumento en la frecuencia de nuestras
acciones y relaciones. Todo se puede hacer antes, casi ya. Existe
presion social para vivir en conexion permanente, presion que en
ocasiones se hace cronica y se convierte en impulso inconsciente
pudiendo llegar a comportamientos compulsivos. Es preciso
tomar conciencia, es importante tener un buen conocimiento de
uno mismo. También es vital contar con capacidad de asertividad
que permita afrontar un contexto que no siempre encaja con las
necesidades o preferencias personales. Es preciso ser capaz de
gestionar las emociones, de nuevo, y adoptar un pensamiento
reflexivo como antidoto a un contexto que exige respuestas
aceleradas.

En conclusion, una nueva realidad a afrontar con las viejas
capacidades. Ahora la clave radica en tomar plena consciencia
de cdmo se desarrolla nuestra vida digital y qué exigencias nos
demanda para, en consecuencia, regular el énfasis puesto en el
desarrollo de cada una de nuestras habilidades para la vida.
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n general, se ha demostrado que el juego online es mas

adictivo que el mismo tipo de juego en su modalidad

presencial, ademas de presentar una prevalencia hasta diez
veces superior en los criterios de juego patolégico del DSM-IV.
Esto se debe, principalmente, tanto a variables estructurales, es
decir, al funcionamiento de los propios juegos, como ambientales,
es decir, las condiciones en las que se presentan. A continuacion
desarrollamos algunas de las principales variables que afectan a
la adiccion.

1. VARIABLES ESTRUCTURALE

El desarrollo de las TIC y la aplicacion de Internet en los juegos
de azar hacen que estos adquieran unas caracteristicas que
potencian el efecto adictivo que ya de por si tiene el juego. Algunas
de las mas relevantes son las siguientes:

* Inmediatez de la recompensa, aunque mejor seria decir,
de la contingencia, puesto que lo relevante es la rapidez
con la que se sabe si se ha conseguido un premio, o
no. Internet favorece el que se lleve a cabo el juego de
forma inmediata, sin esperar a que se establezcan las
condiciones fisicas para implementar el juego, lo cual
redunda en que la apuesta va seguida rapidamente del
resultado, que es una de las principales variables -si no
la més- que afectan a la repeticion de la conducta que, en
esle caso, es volver a apostar.

*  Velocidad de las apuestas. La rapidez no solamente se
produce en la obtencion del premio (o del no-premio), sino
que la siguiente apuesta puede realizarse inmediatamente,
incluso sobre la anterior que se habia perdido. Esto es
especialmente relevante en apuestas por Internet y
poquer online. En este caso, los factores emocionales v,
principalmente, la impulsividad, suelen jugar malas pasadas,
pero hay que tener en cuenta que, al mismo tiempo, estos
tipos de juego y la rapidez con la que se llevan a cabo
favorecen las respuestas impulsivas no premeditadas.

* Elevada probabilidad de ganar. Por lo general el porcentaje
de premios en los juegos online es mas elevado que en la
modalidad presencial (aunque siempre es inferior a lo que
se recauda, recuérdese), de manera que es mas probable
obtener premio (refuerzo positivo) mediante el juego online
que con el presencial. Esto se daincluso en las modalidades
de juego que son similares entre si. Asi, mientras que las
tragaperras de los bares suelen tener un retorno de 70-
75%, 1as slot online devuelven aproximadamente el 96%. Lo
mismo ocurre con las apuestas deportivas.

Esto nos lleva a tener en cuenta que cuando un
adolescente asegura que gana con el juego hemos de
creerle. Es probable, incluso, que en su cuenta particular
le consten beneficios. Lo que es seguro es que, si sigue
jugando, lo mas probable es que a medio plazo tenga
pérdidas. Y se convierte en certeza cuanto mas dinero
y mas tiempo lleve jugando. La esperanza matematica
siempre es favorable a quien gestiona el juego. O dicho
de otro modo: siempre es desfavorable para el jugador.

* Sesgo del experto. En muchos de los juegos online se
favorece la impresién de que existen estrategias que
permiten ganar. Ya hemos visto que eso es radicalmente
falso en los juegos de contrapartida pero, incluso en los
que se juega contra otros jugadores y la banca se lleva
un porcentaje de lo jugado (péquer online y apuestas
cruzadas, por ejemplo), las estrategias tampoco suele
ser muy eficaces, ya que se juega contra profesionales,
que tienen recursos monetarios y software que son
superiores a los del jugador corriente, por muy espabilado
que se crea uno. El sesgo del experto, en este caso,
favorece la asuncion de riesgos ante una percepcion
de superioridad mal entendida. Por la misma razon se
justifican las pérdidas como una racha de mala suerte
cuando, en realidad, lo que ocurre es que su probabilidad
de ganar es menor que la de los profesionales. Es preciso
convencer a los adolescentes que por mucho que se
piensen que tienen estrategias o que tienen software para
"pescar pececitos” (que es como llaman a los jugadores
ocasionales que creen que pueden ganar dinero con
el poéquer online), las herramientas que tienen los
verdaderos profesionales no suelen estar a su alcance.
Ademas, y ésta es una variable crucial que hay que insistir,
se encuentran en el filo de la navaja, en el sentido de que
es muy probable que pierdan el control en algun momento
y dejen de utilizar las estrategias que supuestamente le
estaban reportando beneficios contra algunos jugadores.
En ese caso, el terreno a la adiccion queda expedito.

2. VARIABLES AMBIENTALES

Ademas de las propias caracteristicas del juego, las condiciones en
las cuales se lleva a cabo pueden favorecer el desarrollo de pautas
de juego inapropiadas (excesivo, impulsivo, irreflexivo, etcétera),
que tendran como consecuencia en algunos casos la aparicion
de problemas con el juego, entre ellos, la adiccion. Algunas de las
caracteristicas mas relevantes son las siguientes.



Intimidad. El juego a través de Internet permite llevar la
actividad de forma aislada, lo cual permite al jugador
hacerlo de forma apartada, incontrolada y presuntamente
anodnima, que son tres condiciones realmente apetecidas
por parte del jugador patologico.

Con independencia de como se haya iniciado en el
juego, el adicto es un jugador, en esencia, solitario. Una de
sus caracteristicas clinicas es, precisamente, que oculta y
enganarespecto al grado de implicacién en esta actividad,
de manera que la posibilidad que le ofrece el juego online
de jugar sin que nadie pueda saberlo, agrava su problema.
Por el mismo motivo, desea que nadie interfiera ni controle
su conducta sino que, mas bien al contrario, le dejen
actuar solo hasta que consiga recuperar las pérdidas
aunque, al mismo tiempo, siente verglenzay culpabilidad
por las consecuencias de su comportamiento, de manera
que jugar de manera pretendidamente anénima (nuestro
paso por Internet siempre deja rastro) ayuda a aliviar esas
emociones negativas y, por lo tanto, favorece su conducta
excesiva; incluso es un instigador de las posteriores
recaidas.

Comodidad de jugar en un entorno agradable y seguro.
Los dispositivos moviles conectados a Internet permiten
que el jugador pueda jugar donde quiera, cuando quiera
y en las condiciones que desee, lo cual favorece que se
juegue con mas frecuencia de lo que lo haria si el entorno
o las circunstancias no fuera tan placenteras.

Facilidad para el consumo de sustancias que dificultan
el control o directamente desinhiben la conducta, ya que
puede jugar en la intimidad o en circunstancias en las que
el consumo resulte facil.
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El efecto de estas tres caracteristicas (intimidad, comodidad y
facilidad para el consumo de sustancias) sobre el juego excesivo se
podria mitigar de alguna manera mediante regulaciones apropiadas,
como por ejemplo permitir el juego online solamente en salas de
juego o locales habilitados para ello y con la preceptiva licencia.
No se trata de una medida tan alejada de la realidad, puesto que
en algunos estados de EEUU el juego online solo se puede llevar a
cabo en casinos, aunque en este caso la medida esta pensada mas
para la proteccion del casino que del jugador patolégico.

Disponibilidad. La legalizacion del juego online ha hecho
que en la actualidad se disponga en Espana de una amplia
oferta dejuegos através de Internet. Cualquier tipo de juego
presencial tiene sumodalidad online, ademas de que estan
apareciendo juegos nuevos exclusivos de Internet que en
algunos casos estan muy relacionados con la industria de
videojuegos y con la moneda virtual. Todo esto hace que
exista una gama de juegos muy amplia; probablemente
sea en la actualidad de las mayores del mundo. Las dos
Unicas modalidades de juego online que no se legalizaron
inicialmente con la Ley 13/2011, que son las apuestas
cruzadas y las tragaperras online, fueron autorizadas en
junio de 2015, a pesar de los informes en contra de algunos
miembros del Consejo Asesor de Juego Responsable.
Entre los principales argumentos, se esgrimié que las
tragaperras son el juego mas adictivo, de manera que su
version online todavia tendria mayores riesgos en lo que se
refiere a la adiccién. El tiempo nos dio la razén y solo en el
tercer trimestre de 2016, un ano después de su autorizacion,
los espanoles gastaron en este juego la cantidad de 350
millones de euros. Seguro que ya hay personas que tienen
un serio problema con estos juegos.
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La disponibilidad no solamente se manifiesta por
la amplia oferta de juegos en el mercado, sino porque
pueden apostarse desde diferentes entornos, ya que han
aumentado exponencialmente los salones de juego, se han
instalado maquinas en bares y cualquiera de los juegos se
pueden realizar desde ordenadores y dispositivos como
tablets o teléfonos moviles desde cualquier lugar y en
cualquier momento.

Accesibilidad. Pero no solo existe una enorme oferta de
juegos con los que se puede apostar desde multiples
dispositivos; ademas, la forma de jugar es sencilla, con
pocas limitaciones -que de cualquier forma son faciles
de sortear-y bastante intuitiva para quienes, como los
jovenes, estan acostumbrados a la utilizacion de las
nuevas tecnologias. De cualquier manera, la usabilidad
es uno de los aspectos sobre los que mas se incide en
todo lo que tiene que ver con Internet, de forma que cada
vez es mas sencillo e inmediato jugar online. Ademas, las
formulas de pago por Internet (tarjetas, cuentas bancarias,
etc.) favorecen el consumo abusivo y representan una
de las dificultades principales de control del gasto
en comparacion con el juego presencial, en el que
habitualmente hay que disponer de dinero en metalico.
Publicidad. En Espana el tema de la publicidad y el juego
online es una cuestion controvertida por varios motivos.
Cuando se legalizaron los bingos, casinos y tragaperras
a través del Real Decreto Ley 16/1977 se prohibio la
publicidad de estos juegos en razén de su peligrosidad.
Décadas después se mantiene esta prohibicion pero,
sin embargo, el juego online se publicita y promociona
en Espana incluso desde antes de ser legalizado, lo cual
ademas de ser una contradiccion no deja de ser contrario
a derecho, ya que las motivaciones del legislador para
prohibir la publicidad de estos juegos fue su potencial
peligrosidad y se da la circunstancia de que cualquier
modalidad de juego presencial tiene su version a través de
Internet, que ademas es potencialmente mas adictivo. Con
lo cual, si el legislador preconstitucional ya tuvo en cuenta
los riesgos del juego a la hora de limitar su publicidad
y promocion, no se entiende que treinta y cuatro anos
después, sabiendo lo que se sabe sobre los riesgos de
adiccion del juego y en una sociedad supuestamente mas
madura democraticamente, se le otorgue patente de corso
al juego online, permitiendo una actividad de promocion
que a todas luces incita a un consumo excesivo de una
conducta potencialmente adictiva.

Todo esto se ha hecho, ademas, en ausencia de un
reglamento de publicidad sobre el juego online, hasta el
punto de que el Estado ha dejado en manos de la propia
industria su propio codigo de autorregulacion a través de
la Asociacion para la Autorregulacion de la Comunicacion
Comercialluna entidad denominada Autocontrol) que,
con independencia de su utilidad y sin poner en duda su
credibilidad, no puede sustituir la actividad del legislador,
ni el gobierno cesar en su responsabilidad de proteger a
los ciudadanos, mediante la regulacion de una actividad
que puede provocar adiccion.

El juego online, ademas, se transmite por canales y
condiciones que afectan a las escasas reglas que impone
la Ley General de Publicidad para restringir su exposicién a

“NO SE ENTIENDE QUE

TREINTA Y CUATRO ANOS
DESPUES, SABIENDO LO

QUE SE SABE SOBRE LOS
RIESGOS DE ADICCION DEL
JUEGO Y EN UNA SOCIEDAD
SUPUESTAMENTE MAS MADURA
DEMOCRATICAMENTE, SE LE
OTORGUE PATENTE DE CORSO
AL JUEGO ONLINE".

los menores de edad, ya que se publicita en medios escritos
sin ningun tipo de limitacion en espacios determinados,
sin respetar las franjas de proteccion infantil en la radio
al retransmitir partidos de fatbol y, sobre todo, a través de
Internet con anuncios, banners, etcétera.

Todo esto, en lo que se refiere a horarios y formatos
publicitarios. Pero existe otro aspecto fundamental de la
publicidad que afecta principalmente al juego online y
que es necesario tener en cuenta, en la medida que incita
a un consumo adictivo, que son los sesgos que induce la
publicidad. Estos son, entre otros, el sesgo del experto y
la confianza en la marca, que son dos de los heuristicos
responsables de conductas de riesgo y mantenimiento
de la adiccion. Profundizaremos mas detenidamente
sobre esta cuestion y sobre algunas de las técnicas
promocionales en el siguiente apartado.

Finalmente, la importancia que las empresas del
juego le otorgan a la publicidad y promocién se evidencia
por el hecho de que en 2015 los gastos de las empresas
de juego online en promocion fueron de 134 millones de
euros, mientras que su aportacion por el Impuesto sobre
Actividad de Juego no llegd a 80 millones, lo que da cuenta
de la desproporcion entre lo que dedican a publicidad
y gastos promocionales con lo que aportan a las arcas
publicas, que es mucho menos de lo que tributa cualquier
otro juego presencial. Todo eso con el agravante de que
estan radicadas en paraisos fiscales y de que los gastos de
operacién son mucho menores. Esto hace que devuelvan
proporcionalmente mas dinero al jugador (la ONCE, en
términos generales devuelve el 45%, mientras que el juego
online ronda el 95%) lo cual, lejos de ser un beneficio, es
un riesgo para adiccién, puesto que, efectivamente, los
jugadores proporcionalmente ganan mas que con otros
tipos de juego. Pero a la larga, siempre pierden.

Al igual que en las tres primeras condiciones ambientales
(intimidad, comodidad y consumo de sustancias), el resto de
variables (disponibilidad, accesibilidad y publicidad) pueden
modificarse mediante las adecuadas politicas de juego que
regulen esta actividad teniendo como principal objetivo la salud
de los ciudadanos y previniendo la aparicion de trastornos como la
adiccion al juego. Solo hace falta la voluntad politica de llevarlo a
cabo. Conocimientos sobre cémo hacerlo, la ciencia aporta de sobra.
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sido testigo de un aumento de las posibles adicciones

conductuales: estudio, bronceado, cirugia estética, hablar,
tango argentino y Harry Potter entre otros. Entre las adicciones
conductuales, las adicciones tecnologicas y las redes sociales
en linea (SNS) han sido un importante foco de estudio. Si bien
pueden existir similitudes entre el uso excesivo de los SNS y la
adiccion, la patologizacion de las nuevas formas de comunicacion
mediadas por ordenador debe ser atendida con ojo critico para
evitar la asignacion errénea de atencién y recursos. Por lo tanto,
en este articulo vamos a considerar criticamente la candidatura
de los medios sociales a esta categoria psicopatolégica mediante
el uso de dos tipos de estudios: los estudios correlacionales y

En los ultimos anos, la literatura psicopatologica ha

CONSIDERACION

Francisco Javier Carbonell
Sanchez

Catedratico de la Universitat Ramon
Llull en la Facultat de Psicologia
Ciéncies de I'Educacio i de I'Esport
Blanquerna

los estudios de casos clinicos. Para una actualizacion sobre el
tema pueden consultarse las revisiones de de Kuss y Griffiths
(20M)interact with real-life friends, and meet other people
based on shared interests. They are seen as a ‘global consumer
phenomenon’ with an exponential rise in usage within the last few
years. Anecdotal case study evidence suggests that ‘addiction’ to
social networRks on the Internet may be a potential mental health
problem for some users. However, the contemporary scientific
literature addressing the addictive qualities of social networks on
the Internet is scarce. Therefore, this literature review is intended
to provide empirical and conceptual insight into the emerging
phenomenon of addiction to SNSs by: (1, Ryan, Chester, Reece y
Xenos (2014) y Carbonell y Panova (2016).
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En los estudios correlacionales sobre este tema, el primer paso
es considerar FacebookR un comportamiento adictivo, luego las
herramientas de cribado identifican a los “adictos” utilizando
sofisticadas herramientas estadisticas, después de lo cual
los investigadores estiman la prevalencia del "trastorno”. Los
estudios de cribado y correlacién en SNS utilizan una variedad de
escalas adaptadas de escalas de adiccion a Internet, criterios de
dependencia del DSM-IV-TR, criterios de juego patoldgico u otros
criterios de adiccion conductual. Las muestras de los estudios son
principalmente estudiantes universitarios de una variedad de paises
(es decir, China, Alemania, Grecia, Noruega, Peru, Turquia y EEUU).

Una vez que en estos estudios se establece la “adiccion a
FacebooR”, se correlaciona con una variedad de medidas de
personalidad (por ejemplo, bienestar, depresion y ansiedad social).
Mas o menos claramente, los estudios correlacionales apoyan la
existencia de una adiccion a FacebookR.

Pasemos ahora a criticar estos estudios. No se han publicado
estudios longitudinales para verificar la estabilidad del trastorno de
adiccion al SNS, los instrumentos de cribado no son validos para
el diagnéstico y hay una gran probabilidad de falsos positivos. Se
observa falta de consistencia en la metodologia, las definiciones,
la medicién, las puntuaciones de corte y los criterios diagnésticos
entre los estudios (Carbonell & Panova, 2016; Haagsma, Caplan,
Peters, & Pieterse, 2013).

No es posible establecer el nimero de falsos positivos en estos
estudios, pero la ausencia de demanda de tratamiento sugiere
que podria ser alto. En palabras de Maraz (2015): “si obtienes
un resultado positivo en una prueba de adiccion, todavia tienes
una buena oportunidad de no ser adicto”. Las pruebas utilizadas
para categorizar la adiccion a FacebooR y para establecer datos
epidemiolégicos serian mejor consideradas como pruebas de
cribado porque los métodos utilizados para identificar el patron
oro y el punto de corte son puramente estadisticos y carecen de
criterios externos para evaluar la prueba en comparacién con
muestras clinicas. Otra razén para explicar el alto nimero de
falsos positivos es que muchos estudiantes universitarios se
pueden considerar a si mismos, bajo la influencia de los medios y
la sociedad, adictos a las redes sociales.

“UNA VEZ QUE EN ESTOS
ESTUDIOS SE ESTABLECE

LA “ADICCION A FACEBOOK",
SE CORRELACIONA CON
UNA VARIEDAD DE MEDIDAS
DE PERSONALIDAD (POR
EJEMPLO, BIENESTAR,
DEPRESION Y ANSIEDAD
SOCIAL). MAS O MENOS
CLARAMENTE, LOS ESTUDIOS
CORRELACIONALES APOYAN
LA EXISTENCIA DE UNA
ADICCION A FACEBOOK".

Hemos localizado solo un informe de caso sobre la adiccion
a FacebooR: una mujer turca que habia estado pasando
aproximadamente 5 horas al dia revisando su pagina web de
FacebooR (Karaiskos, Tzavellas, Balta, & Paparrigopoulos, 2010).
La mujer se habia suscrito a FacebookR ocho meses antes y ya
tenia mas de 400 amigos. Durante los Ultimos siete meses habia
dejado varias de sus actividades, permanecia en casa la mayor
parte del dia para revisar su FacebooR y perdié su trabajo como
camarera porque abandon6 repetidamente su puesto de trabajo
para consultar Internet. Después de la consulta, rechazé cualquier
otra ayuda psicoterapéutica o farmacoterapéutica. Los autores no
proporcionan informacién sobre otros trastornos mentales o de la
personalidad.

Se podria concluir que, aunque es solo uno, este estudio de
caso es indicativo del potencial de adiccion de FacebooR. Sin
embargo, considerando la falta de informacion contextual y
pruebas clinicas, argumentamos que la evidencia es insuficiente
para llegar a esta conclusién. En ese mismo sentido, es importante
preguntarse por qué hay tan pocos estudios de casos clinicos y
estudios con muestras clinicas. En nuestra opinion se debe a que
la adiccion al SNS no es un trastorno como tal, una explicacion
alternativa seria que no hay programas de tratamiento disponibles
y apropiados.
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“Los quinientos anos
disponibles para la
adaptacion a la imprenta

se han reducido a cincuenta
para la adaptacion a la

computadora personal
y de cinco a diez para la
adaptacion d SNS
como FacebookR
o Instagram”.

quinientos anos disponibles para la adaptacion a la imprenta se
han reducido a cincuenta para la adaptacion a la computadora
personal y de cinco a diez para la adaptacién a SNS como
FacebooR o Instagram. Por lo tanto, el uso del SNS puede estar
prematuramente patologizado porque sus efectos y el papel que
juega enlaviday el desarrollo de las personas aun no se entienden
completamente.

REFLEXION FINAL

El panorama de la comunicacién y la tecnologia esta en constante

evolucion y en la actualidad lo esta haciendo en la direccién de

una mayor interaccion mediada por ordenador. Aunque nadie

puede estar seguro de lo que nos depara el futuro, si aceptamos la

suposicion razonable de que los SNS son una parte permanente

de nuestra cultura, podemos comenzar a definir y gestionar

mas claramente el papel de estas comunicaciones (Carbonell &

DAPTAClC')N SOCIAL Y CONTEXTO! Panova, 2016). Podemos resumir nuestra posicion sobre el uso

del SNS vy la adiccién, diciendo que las SNS proporcionan una

herramienta nueva, conveniente y estimulante para facilitar la

necesidad humana fundamental de comunicacién y aumentar el

capital social y, aunque su uso excesivo puede provocar ciertas

consecuencias negativas, no es una adiccion. Creemos que es

necesario distinguir las condiciones psicopatolégicas graves

del efecto novedad, modas transitorias para no menoscabar la
gravedad de los trastornos mentales.

Al discutir la posibilidad de la adiccién a las SNS, tenemos que
tener en cuenta que la tecnologia evoluciona constantemente,
dejando poco tiempo para integrar cualquier dispositivo de
comunicacion particular en la vida cotidiana. Esto puede conducir
a la mala interpretacién de ciertas fases de adaptacion, como el
efecto novedad, debido a la limitada perspectiva que tenemos
actualmente sobre los efectos a largo plazo del uso de SNS. Los
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3] :SONLAS
TECNOLOGIAS
SALUDABLES
PARA LA SALUD
MENTAL?

Ana Estévez Gutiérrez

Profesora Titular del Departamento
de Personalidad, Evaluacién

y Tratamientos Psicologicos.
Universidad de Deusto

Uno siempre estd solo, pero a veces estd mads solo.

(Idea Vilarino)

;LA ADICCION ES UNICAMENTE
SUSTANCIAS?

Hasta este momento, Unicamente hablabamos de conductas
adictivas cuando se trataba de sustancias quimicas. Sin embargo,
otras actividades son susceptibles de generar comportamientos
problematicos similares al de las drogas. Cualquier conducta que
nos resulte placentera podria ser susceptible de convertirse en
adictiva (Echeburua y Corral, 1994).

OMO ADICCIONES

Son muchos los comportamientos que podrian considerarse como
adicciones sin sustancia, por ejemplo, jugar con apuesta, compra
compulsiva, uso abusivo de internet, redes sociales, videojuegos o
dependencias relacionales, entre otras (Griffiths, 2000; 2005). Sin
embargo, actualmente el juego con apuesta es la Unica conducta
que es considerada como adiccion comportamental. El resto de los
comportamientos mencionados no son propiamente adicciones
pero su abuso puede ser problematico y comparten aspectos con

las adicciones (APA, 2013).
G @
) ONES

Son muchas las consecuencias que podrian tener el abuso de
determinadas conductas, por ejemplo: fracaso escolar, ansiedad,
tristeza, irritabilidad, cambio del estado de animo, aislamiento de
relaciones sociales, pérdida econdmica, problemas de conducta, etc.

Z
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ON DABLES LAS NUEVAS
TECNOLO S PARA LA SALUD MENTAL?

Aunque aparentemente se trata de conductas diferentes,
hay aspectos que podrian ser comunes a todas ellas. Uno de
los aspectos mas importantes es que podria hacerse un uso
abusivo de estas conductas porque generan alivio de situaciones
desagradables y sirven como medio para desconectar del malestar
emocional que sufre la persona (Jauregui, Estévez y Urbiola, 2016).
Asimismo, a medida que su uso es mayor también aumentan los
sintomas de tristeza y de ansiedad.

El uso de las nuevas tecnologias esta muy generalizado y
parte de su éxito podria estar relacionado con aspectos nucleares
de las personas. Todos cuando nacemos necesitamos de otros
para sobrevivir. Para crecer en la infancia necesitamos que
otros nos alimenten fisica y emocionalmente (Estévez, 2013).
Cuando se cubren esas necesidades, los nifos y las ninas crecen
psicolégicamente (Young y KlosRo, 1994). Sin embargo, cuando
no se satisfacen o se viven experiencias traumaticas, aparecen
graves problemas que pueden afectar toda la vida.

La seguridad basica es una de las necesidades mas
importantes. La necesidad de sentirnos seguros es una cuestion
de vida o muerte. Otra de las necesidades basicas es la relacion
con los demas. De las demas personas necesitamos amor,
atencién, empatia, respeto, carino, comprensién y una guia que
nos ayude a manejarnos en el mundo.

En la relacion con los otros, necesitamos establecer intimidad.
Esto suele producirse con la familia, con la pareja y con las
amistades, que son con quienes establecemos los vinculos
emocionales mas cercanos. Se trata de un sentimiento de
pertenencia, de encajar en la sociedad.

En tercer lugar, se encuentra la autonomia que se trata de la
habilidad de separarnos de nuestros padres y de funcionar con
independencia en el mundo. Es la capacidad de comportarse como
un individuo con una identidad propia, teniendo una vida propia
con objetivos personales, sin depender del soporte o direccion de
nuestros padres. Esto es, sentirse lo suficiente seguro o segura
para aventurarse al mundo.

En cuarto lugar, es necesaria la autoestima para desarrollarse
y crecer. La autoestima es un sentimiento interno de que somos
personas dignas en nuestras vidas en el ambito personal, social
y laboral. Por ultimo, la autoexpresion es la libertad de expresar
nuestras necesidades, sentimientos, incluyendo la ira, y actuar
espontaneamente sin una inhibiciéon desmesurada (Young vy
Klosko, 1994).

El uso de las nuevas tecnologias es tan popular y generalizado
porque podria servir para alimentar todas esas necesidades
basicas que tenemos los seres humanos. Podrian servir como
elemento de estar en relacién con los otros en todo momento y no
encontrarnos solos ya que podemos facilmente estar en contacto
con otros o recibir “me gustas” constantemente. Asimismo,
permiten que tengamos mas libertad que en la comunicacion cara
a cara para poder comunicar lo que queramos y podamos recibir
atencion en todo momento. Es dificil igualar una tecnologia que
nos facilita estar acompanados, sentirnos valorados, escuchados
sin la dificultad de otro tipo de comunicacién. Estas podrian
ser algunas de las razones por las que todos nosotros hemos
sucumbido tanto a estas técnicas.

El debate se abre desde el punto de vista de que esta
tecnologia no ayuda a la mejora de la tolerancia a la frustracion,

“ACTUALMENTE

EL JUEGO CON APUESTA
ES LA UNICA CONDUCTA
QUE ES CONSIDERADA
COMO ADICCION
COMPORTAMENTAL.

EL RESTO DE LOS
COMPORTAMIENTOS
MENCIONADOS NO SON
PROPIAMENTE ADICCIONES
PERO SU ABUSO PUEDE
SER PROBLEMATICO Y
COMPARTEN ASPECTOS
CON LAS ADICCIONES".

a ser capaces de controlar los impulsos ya que se puede obtener
todo lo que queramos inmediatamente y que, protegidos desde
el anonimato, hay muchas conductas de riesgo y exposicion que
podrian danarnos.

Los entornos virtuales, ademas, sobre todo para jovenes
y adolescentes dificultarian que pudieran distinguir entre la
realidad y el mundo de fantasia lo que podria generar importantes
problemas en la relacién con otros, haciendo una transferencia del
mundo de la realidad al de la fantasia y viceversa.

Unido a esto, es importante reflexionar sobre la dificultad para
conectar con nosotros mismos y las implicaciones que esto tiene
si la conexion es a través de esa red y no de otras.
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PREVENCION Y SOPORTE EN RED
PARA UNA INTERNET MEJOIR

Let’s open up positive experiences for our Rids, early on. Give them the right skills and tools,
and prepare them for an increasingly digital world. That's the philosophy that led to our
Strategy on a Better Interet for Children.

Cristina Gutiérrez Borge

Técnico Internet Segura for Kids
de INCIBE, Instituto Nacional de
Ciberseguridad

Neelie IKROES, Vice-President of the European Commission (2014)

PREPARADOQOS, LISTOS... {SELFIE!

Hoy en dia, nifos y adolescentes tienen una vida digital y sienten que este mundo
online es realmente “su” sitio, en el que se relacionan, crean, investigan... siendo el
poder de realizar y compartir imagenes y videos una de las herramientas con mayor
influencia en la vida de los jévenes. No en vano, dispositivos moviles, videojuegos
en linea o juguetes conectados, o los primeros wearables hacen las delicias de estos
usuarios intensivos (FOSI, 2016). Por poner solo algunos ejemplos, uno de cada tres
usuarios de Internet en Espana son ninos (Better Internet for Kids, 2016), de los que
el 95,2% navega habitualmente y tres de cada cuatro esta registrado en una red
social antes de los 14 afos (ONTSI, 2016).

Los adultos se sittan en una posicion de barrera a través de la que ven pasar
este tren a toda velocidad con, en ocasiones, cierta perplejidad e incluso pudor, por
la falta de conocimientos o de vivencias similares. Lo que si deducen es que sus
hijos o alumnos se enfrentan a riesgos en el mundo online, y en menor medida
son conscientes de que los chavales muestran conductas proclives a provocar o
promover estas situaciones para si mismos o para otros. Asi, un reciente estudio



XIX Jornadas de la Asociaciéon Proyecto Hombre

Coincidiendo con el Dia de la Internet Segura, en febrero de 2017 comenz6 su andadura el Centro de Seguridad en Internet,
Internet Segura for Kids (www.is4R.es), para la promocion del uso seguro y responsable de Internet y las nuevas tecnologias entre
los menores y sus entornos de referencia, como son el familiar y educativo, principalmente.

Esta iniciativa forma parte del conjunto de actuaciones que el Ministerio de Energia, Turismo y Agenda Digital esta desplegando
desde 2016 hasta 2018, en linea con la Estrategia Europea para una Internet mejor para los menores (European Strategy for a Better
Internet for Children, BIK), la Estrategia de Ciberseguridad Nacional y la Agenda Digital para Espana. IS4IK esta promovido por la
Secretaria de Estado para la Sociedad de la Informacién y Agenda Digital (SESIAD) y coordina y opera sus principales servicios a
través del Instituto Nacional de Ciberseguridad (INCIBE), que cuenta con una dilatada trayectoria en la operacion de programas de
ciberseguridad y confianza digital, con un ejemplo claro en la Oficina de Seguridad del Internauta (OSI) que trabaja informando,
formando y ayudando a los ciudadanos esparnoles en materia de uso seguro y responsable de Internet.

Volviendo a la estrategia europea, ésta se pone en practica a través de una Red europea de Centros de Seguridad en Internet (Safer
Internet Centres, SIC). Este modelo interconectado implica que exista al menos un centro en cada uno de los estados asociados, a los
que se une el SIC espanol. Estos centros ademas se integran en las redes INSAFE, de centros de sensibilizacién y lineas de ayuda, asi
como de la Asociacion Internacional de Hotlines (INHOPE), dedicada a la eliminacion de contenido ilegal en linea.

Asi las cosas, Internet Segura for Kids (IS4K) esta dirigido a menores, j6venes, familias, educadores y profesionales del ambito
del menor, y entre las principales lineas de actuacion y tareas a realizar destacan las siguientes:

Sensibilizar y formar a estos colectivos a través del desarrollo de campanas, iniciativas y programas de ambito nacional.
Ofrecer un servicio de linea de ayuda con el que asesorar y asistir a menores, familias, educadores y profesionales
del &mbito del menor sobre cémo hacer frente a los riesgos de Internet: contenidos perjudiciales, contactos dafinos y
conductas inapropiadas.

Reducir la disponibilidad de contenido criminal en Internet, principalmente de abuso sexual infantil, dando soporte a las
Fuerzas y Cuerpos de Seguridad.

Para ello, la estrategia de IS4K - en linea con la filosofia de |a estrategia europea y nacional - apunta a la acciéon coordinada y
la responsabilidad compartida, contando con todas las instituciones publicas y privadas con algun tipo de atribucion, competencia
o interés en la materia.

realizado en 14 paises muestra que el 65% de los consultados dicen Tomando como referencia estudios cercanos, al consultar
haber sido victimas de un riesgo online, con mayor proporciéon  a chavales entre 9 y 15 anos, un 15% afirma haber subido fotos o
entre los que declaran contactos no solicitados (43%), contenido  videos para perjudicar a alguien; un 13% se habia sentido mal por
inapropiado (22%), sexting (21%) o acoso online (17%), mientras que  lo que otros subieron a la red. Por su parte, entre un 40% y un 55%
el 58% entre 13 y 18 anos afirma haber tenido contacto caraacara  de los escolares estan implicados de algin modo en agresiones,
con el agresor (Microsoft, 2017). bien tomando el papel de victimas, bien de agresores, o incluso

llustracion 1. Percepcion sobre los riesgos mas comunes que sufren los internautas

Fuente: Microsoft 2017
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observadores. Y es igualmente preocupante que entre el 3% y el
10% de los jovenes sufre victimizacion grave (datos proporcionados
por el proyecto EnREDando segur@s).

El estudio de estas fuentes se ve completado con aquella
informacion que se recaba sobre el terreno, bien a través de las
actividades e iniciativas de caracter preventivo que llevamos
a cabo a través de la realizacién de jornadas de formacion para
padres, educadores y alumnos y, de forma destacada, a través de
las consultas recibidas a través de la linea de ayuda.

En este sentido, como muestran los datos recopilados en el
Ultimo trimestre de 2016 por la Red INSAFE, red formada por 3l
lineas de ayuda de paises europeos, estos riesgos estan muy
presentes. Asi, los usuarios de la red europea de lineas de ayuda
declaran con mayor frecuencia ser victimas del ciberbullying o
acoso cibernético (el 18% del total), con las relaciones en linea en
segundo lugar, siendo el foco de mas del 12% de las llamadas. Junto a
estos riesgos aparecen los problemas asociados a configuraciones
técnicas y a privacidad e identidad digital, el sexting (tomar fotos o
videos en actitud provocativa), la recepcion de mensajes obscenos
0 contactos no deseados, 0 el Uso excesivo, entre otros.

llustraciéon 2. Motivo de las consultas recibidas en lared de
helplines de INSAFE

Fuente: INSAFE Statistics for Helplines, 2017

Asuvezhay que considerarlaheterogeneidad de los elementos
disponibles (movil, webcam, salas de chat, redes sociales, etcétera),
que trae aparejado modos inéditos de comportamientos, como las
conductas autolesivas, las adicciones, el afan de demostrar las
habilidades de hackeo ante un estimulo suficiente o, en casos mas
extremos, el reclutamiento de jévenes para causas terroristas.

En general el ciudadano percibe que Internet es, después
de todo, un espacio civico, pero con desafios concretos sobre
seguridad y privacidad, tanto en el momento actual como en el
futuro. Como es de suponer, la alarma social se acrecienta cuando
estos riesgos son bastante desconocidos para los educadores, los
padres y las madres, que han crecido en un contexto no digital, a
pesar del gran impacto social que tienen.

Como indica el coordinador de Helplines de la red INSAFE, Karl
Hopwood: los jévenes saben la teoria en lo que respecta a como
mantenerse a salvo cuando estdn en linea, pero si esto se traduce
en cambiar sus comportamientos es mds dificil.

Mas aun, los expertos sefnalan la importancia de atender al
aspecto psicosocial del riesgo frente al de laincidencia o frecuencia
del mismo, de tal forma que se analice desde la perspectiva del
comportamiento y el propio proceso cognitivo que se estimula en
el menor en su relacién con el mundo online (Kuss, D.J. & Griffiths,
M.D. 2015).

A la vista de este escenario, scomo planteamos la actuacion
para que sea efectiva? La respuesta es sencilla: la respuesta debe
ser en red.

Desde la perspectiva de Internet Segura for Kids, la familia es
el apoyo mas cercano de ninos y adolescentes ante los riesgos
en el uso de las tecnologias. Por ello, es crucial que los padres y
profesores conozcan este entorno, fomenten la confianza con los
hijos y les den pautas para un uso responsable y seguro. Por tanto,
en primer lugar esta la alfabetizacion digital en el entorno familiar.
4Qué mensajes se deben trasladar a los hijos para prevenir
estos riesgos? No negar una realidad que existe, informarse y estar
pendiente del uso de estas tecnologias por el menory su actividad
en entornos como las redes sociales. El didlogo es fundamental
en esta prevencion, acordando entre padres e hijos unas normas
de uso y limites claros al utilizar el smartphone, o cualquier otro
dispositivo. Menores y adultos deben conocer la importancia
de la privacidad, y persuadir de la participacion en conductas
como el sexting: ni credndolo, ni reenviandolo, ni fomentandolo.
Y finalmente, es fundamental generar un clima de confianza en
casa, de tal forma que ante una situacién incbmoda para nifios o
adolescentes, siempre puedan contar con el apoyo de su familia.
El entorno educativo es igualmente fundamental a la hora de
construir una experiencia digital que aproveche plenamente todas
las posibilidades de aprendizaje y desarrollo. Por ello, tratamos
de proporcionar recursos para educar sobre privacidad, identidad
digital y reputacion, ciberbullying, etc,, a través de propuestas
para trabajar en tutorias especificas, unidades didacticas, o
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guias para coordinadores TIC. Es decir, proporcionando apoyo
experto para incidir en la adaptacién de la ensefanza al nuevo
contexto tecnoldgico, proporcionando formacién al profesorado
en competencias digitales y transversales y promoviendo
la actualizacion de los protocolos y planes de actuaciéon
adaptados a la realidad escolar de cada centro y que trabajen
efectivamente la relacién escuela e Internet como espacio
de respeto y de desarrollo personal. Asi, nos acercamos a los
centros educativos con programas como las jornadas escolares
(https://www.is4R.es/programas/programa-de-jornadas-escolares)
y los Cibercooperantes (https://www.is4R.es/programas/cibercooperantes)
para formar a padres, madres, profesores y alumnos en
competencias digitales y uso responsable y adecuado de Internet
y las nuevas tecnologias.

Y en todo caso, padres, educadores y resto de colectivos
que trabajan en primera linea sobre la relacién entre menores e
Internet no estan solos en esta tarea. Existen diversas entidades
y organismos publicos para la proteccién de la infancia, algunas
de las cuales aportamos nuestros diferentes enfoques en las
Jornadas del Proyecto Hombre.

Y de forma especifica, desde febrero, en Espana se cuenta
con el Centro de Seguridad en Internet, Internet Segura for
Kids, como plataforma que proporciona recursos de formacion,
informacion e iniciativas de concienciacion para padres, madres y
educadores, facilmente accesible a través del portal www.is4R.es.
Como servicio especifico, el centro dispone de la Linea de Ayuda
(https://www.is4R.es/formulario-de-ayuda) interconectada con la
Red INSAFE a nivel europeo, que proporciona asistencia y apoyo
en linea y que a su vez esta al dia de las tendencias de riesgo y de
las propuestas de actuacion coordinada que surgen para cada caso.

La red que debemos tejer para construir una Internet mejor
debe reunir, por tanto, a todos los interesados: los jovenes y sus
padres, asi como los gobiernos, la industria, el mundo académico
y la sociedad civil. Es por ello imprescindible dar continuidad e
impulsar iniciativas que se vienen desarrollando en los ultimos
anos, destacando precedentes como el grupo de trabajo publico-
privado para la coordinacion de acciones relacionadas con la

"Es crucial que los

padres y profesores
conozcan este entorno,
fomenten la confianza

con los hijos y les den pautas
para un uso responsable

y seguro. Por tanto, .
en primer lugar esta
la alfabetizacion
digital en el
entorno
fFamiliar-.

proteccion de los menores en Internet, con la participacion activa
de diversos Ministerios y organismos publicos, asi como de
actores privados, tanto de la industria como del tercer sector.

En la misma linea, la Secretaria de Estado para la Sociedad de
la Informacion y la Agenda Digital y sus entidades dependientes
han formado parte del grupo de expertos que ha participado en las
subcomisiones de estudio en el Congreso de los Diputados y en el
Senado, como herramientas para establecer de forma consensuada
una estrategia nacional de caracter integral que permita afrontar
la proteccién y educacién de nuestros menores en la Red, y la
prevencion de delitos cometidos a través de redes sociales.

Esta experiencia, por tanto, demuestra la capacidad para
trabajar de forma coordinada y sumar las distintas actuaciones
publico-privadas en este ambito, si bien es igualmente crucial
asegurar su continuidad y continuo enriquecimiento, persiguiendo
mejorar la eficacia de las mismas y evitando duplicidades
economicas o materiales innecesarias.

Con el objetivo ultimo de lograr no solo una internet mas
segura, sino una internet mejor, en la que el implicado obtenga los
conocimientos, las habilidades, la resiliencia y el soporte necesario
para aprovechar las oportunidades y minimizar los riesgos.
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DE LAS TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION EN LA PROVINCIA
DE CADIZ

. EDUCARE: PLATAFORMA DIGITAL
PARA DINAMIZAR LA PREVENCION
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8 LUDENS:
PROGRAMA
DE PREVENCION
DE ADICCION
AL JUEGO

Mariano Choéliz Montanés

Profesor Universidad de Valencia.
Director Unidad de Investigacion:
Adiccion al juego y adicciones
tecnologicas

| programa de prevencion Ludens esta disenado para ser

implementado en pequenos grupos, si bien el entorno ideal

es el aula y, mas concretamente, las clases de tutorias del
sistema educativo. La aplicacion preferente es para adolescentes
de entre 15 y 20 anos, preferiblemente en bachiller y ciclos
formativos, si bien también puede aplicarse en 4° de laESO vy a
estudiantes universitarios.

Los objetivos de Ludens son los de informar, sensibilizar y
recomendar pautas de accién para prevenir la adiccion al juego
de azar. Estas son las tres dimensiones que todo programa de
prevencion debe tener, ya que la informacién es necesaria, pero
por si sola no es suficiente. Es preciso trabajar sobre las actitudes
ante el problema de la adiccion, interiorizando los problemas que
se pueden llegar a tener y facilitando una disposicién adecuada
para jugar, en el caso de que se llegue a hacerlo. Finalmente, es
preciso saber a qué jugar y cémo hacerlo para prevenir la adiccion
sabiendo que, de cualquier manera, el juego de azar no es necesario
para la vida; en muchas ocasiones ni siquiera es conveniente vy,
mas bien al contrario, tenemos formas alternativas de pasar el
tiempo y gastar el dinero que son mas Utiles y beneficiosas que
las apuestas.

Ludens consta de tres sesiones. Se recomienda que las dos
primeras se implementen en dos semanas sucesivas, mientras
que la tercera serviria de refuerzo de lo tratado y seguimiento para
ver si se consolidan cambios respecto al juego. Esta ultima se
aconseja que se realice entre 3 y 6 meses después, pero puede
hacerse antes si la organizacion de las actividades escolares (o la
duracién del propio curso) asi lo exige.
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Ademas de las tres dimensiones: informar, sensibilizar y dar
pautas, Ludens dispone de un protocolo de evaluaciéon en el
que se registran los aspectos esenciales de la adiccién al juego,
como son: a) el patrén de uso (frecuencia de juego); b) los tipos
de juegos con los que se apuesta; c) la motivacién para jugar;
d) las condiciones ambientales y lugares en los que se lleva a
cabo y e) la evaluacién de la adiccién al juego. Los items de
este protocolo estan desarrollados especificamente para este
programa de prevencion, mientras que para la evaluacion de la
adiccion al juego se eligié el NODS, que es el test diagnéstico
con mejores propiedades psicométricas para una encuesta de
este tipo.

El protocolo de evaluacion se administra en dos ocasiones.
Inicialmente en la primera sesioén, inmediatamente después de
informar qué es el juego de azary los tipos de juegos que existen en
Espana. En este caso el objetivo es tener una impresion del estado
de la cuestion en el grupo al que se va a administrar el programa de
prevencion. El sequndo momento es en la sesion de seguimiento,
con el objetivo de valorar si se han producido cambios en el patron
de juego, asi como de la utilidad del programa.

Se dispone de material audiovisual, que consta de diapositivas
con informacién esquematizada y videos insertados que serviran
de apoyo en la exposicion. Se especifican las ideas clave que es
necesario transmitir.

El material audiovisual consta de ejemplos, generalmente
testimonios, de duracion breve (en torno a dos minutos), que
ilustran lo que se acaba de explicar en las diapositivas informativas
y que sirven para sensibilizar sobre el problema de la adiccion al

juego. Siempre resulta ilustrativo ver hasta dénde se puede llegar
con el juego y las repercusiones que este puede tener, si se ven y
comentan testimonios y realidades de personas afectadas.

El técnico de prevencién que administre el programa puede
hacerlo con la metodologia que considere apropiada, pero
se recomienda incitar a la participacién activa del alumnado
lanzando preguntas del tipo: ¢Sabéis la diferencia entre juego
de azar y juego de habilidad?, para introducir el tema del
azar; o bien gquién de vosotros ha jugado alguna vez a algtin
juego de azar?, cuando se expliquen los diferentes juegos
legales en Espafa. Los alumnos se encuentran de esa forma
mas motivados para atender y sensibilizarse con el problema
y suelen emerger cuestiones relevantes sobre el juego y la
adiccion al juego.

“Los objetivos

de Ludens son los de
informar, sensibilizar

y recomendar paulas
de accion para

prevenir la
adiccion al
juego de

azar-.
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También hay que tener presente que habra adolescentes
que no jueguen, en Cuyo caso es conveniente hacerles ver que
tampoco pierden nada si no juegan (precisamente eso es lo que
conseguiran: no perder dinero) y que, en el caso de que alguna
vez apuesten, lo hagan siguiendo unas recomendaciones que se
comentan y describen al hablar del juego responsable, al final de
la segunda sesion.

Otro de los aspectos importantes a tener en cuenta es el
hecho de que quienes jueguen intentaran justificarlo diciendo
que realmente ganan dinero. Eso suele ocurrir en el caso de
las apuestas y del poquer. No hay que negarlo a priori porque,
efectivamente, puede ser cierto. En ese caso hay que incidir en
varias cuestiones. Primero, que ningln juego se convierte en
adictivo si previamente no se gana dinero, de manera que todos
los juegos estan disenados para que se reparta y haya personas
que consigan ganar inicialmente mas de lo que han apostado,
porque la base del beneficio de las casas que organizan el
juego estriba en incrementar el volumen de las apuestas. Hay
que recalcar que todos los adictos al juego comienzan ganando
dinero con las apuestas. En segundo lugar, que estos juegos
nuevos reparten mas dinero que otros, como las loterias,
aunque siempre menos de lo que recaudan. De manera que
aunque se gane al principio, lo que es seguro es que a la larga se
pierde, porque el juego esta organizado para obtener beneficios
econdémicos por parte de quien lo gestiona y a costa de los que

apuestan. En tercer lugar, todos tendemos a recordar cuando
nos va bien en algo (es un sesgo cognitivo que nos mantiene
la autoestima), sobre todo si hace un tiempo que ha pasado,
en cuyo caso se minimizan los efectos negativos, de manera
que, si se juega en exceso (y, por lo tanto la probabilidad de
perder es mayor) recordamos mucho mejor las ganancias que
las pérdidas, aunque el balance global sea negativo. Por ultimo,
que hay juegos que disponen de estrategias para llevar a cabo
el juego y estas mismas tienden a sobrestimar la capacidad que
se tiene de obtener beneficios con ellas, lo cual nos impulsa
a cometer riesgos que No asumiriamos si N0 pensaramos que
tenemos mas habilidad que los demas para jugar. Y al final, el
asumir los riesgos conduce a llevar a cabo un patrén de juego
excesivo y ello a las inevitables pérdidas.

En cualquier caso, siempre hay que resaltar que el juego en
si mismo es una actividad adictiva y que, por lo tanto, siempre
estamos en riesgo por el solo hecho de jugar; mucho mas si se
hace en exceso. No obstante, no todos los juegos son iguales,
sino que hay juegos que son mas adictivos que otros. A pesar
de esto, el jugador patolégico suele jugar a varios de ellos y eso,
evidentemente, agrava el problema.

Se trata, en definitiva, de un programa de prevencion universal,
pero que puede usarse como prevencion selectiva, debido a que
hay grupos de riesgo o especialmente vulnerables sobre los que
es preciso intervenir mas especificamente.
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B CIBERMANAGERS/
CIBERMENTORES
APRENDIZAJE ENTRE
IGUALES AL SERVICIO
DE LA CIUDADANIA
D | G |TA|_ Arrate Emaldi Pereira

Responsable del Departamento
de Psicologia y Educacion

y Servicio de Atencion a Victimas
de PantallasAmigas

es un programa pionero creado y desarrollado por

PantallasAmigas. Desde entonces, adaptado a diferentes
contextos, miles de adolescentes y jovenes han participado de
este proyecto en diferentes partes de la geografia espanola y
Latinoamérica. En la Comunidad de Madrid ha adquirido el nombre
especifico de Cibermentores.

Es una realidad incontestable que la sociedad adulta actual
se encuentra colapsada por el avance de las tecnologias digitales,
especialmente Internet, y su rapida adopciéon por menores desde
edades cada vez mas tempranas.

Se produce una nueva ruptura entre personas adultas y menores
que va mas alla de la generacional y de la digital. Se trata de una
nueva forma de vivir y entender el dia a dia.

En este contexto se dan dos elementos preocupantes:

1. Laexposicion de los y las menores de edad a los riesgos de

las tecnologias derivadas del rapido avance de las mismas
y de la falta de cualificacién (y dedicacién) de las personas
adultas para la educacion en el uso seguro y responsable
de las mismas. No podemos, por lo tanto, protegerles ni
educarles para un uso seguro.

2. La inexistencia de un conocimiento real de cémo perciben
su experiencia vital en las Tecnologias de la Informacién y la
Comunicacion y sobre como establecen sus formas de relacién
con terceros. Somos incapaces por lo tanto de entender su vida
digital y, menos aun, influir positivamente en ella.

Por otro lado, no existen los recursos necesarios para llegar
en numero suficiente, a profesionales que puedan alcanzar en un
tiempo razonable a cubrir las demandas de educacion y formacion
en este sentido a menores y a otras personas adultas: docentes,
padres y madres...

I anzado por primera vez en enero de 2010, Cibermanagers
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Asi, ano tras ano, hay menores y adultos que, habiéndolo
necesitado, no han contado con la capacitaciéon suficiente al
mismo tiempo que se van incorporando nuevos destinatarios de
este tipo de formacion.

Con la finalidad de aportar soluciones a estos retos surgid
el Programa Cibermanagers. Basado en la metodologia de
Aprendizaje-Servicio solidario, convierte a las y los propios
adolescentes en agentes de cambio, tanto en el ambito escolar
como social, considerandolos, asi, parte de la solucién y no el
origen o las victimas del problema.

Alumnado del ultimo ciclo de secundaria es formado y
tutorizado por el equipo de PantallasAmigas en cuestiones clave
en materia de uso seguro y saludable de Internet y en metodologias
adecuadas para que estos puedan dar, a su vez, apoyo y formacion
tanto al alumnado menor como a personas adultas y, al mismo
tiempo, promover la ciudadania digital y la ciberconvivencia
positiva, trabajando activamente y de manera preventiva en contra
del ciberbullying, siempre desde un enfoque de educacion para la
igualdad.

Son multiples los beneficios que aporta el programa
Cibermanagers a todos los agentes implicados (alumnado
participante, centro educativo y sociedad) y que han quedado
constatados alo largo de estos afios de experiencia: sensibilizaciéon,
implicacion como agentes participativos, desarrollo de
competencias profesionales, emocionales, sociales y cognitivas,
ademas del fomento de valores como respeto, igualdad,
solidaridad, cooperacion y empatia...

Respecto a la metodologia a seguir, se incluye un esquema
de las diferentes etapas por la que atraviesa el proyecto para
poder preparar al alumnado en una labor tan importante como es
convertirse en agentes de cambio:

FASE 1. Formacion General al alumnado a Se distribuye en

dos sesiones diferentes.

* 11. Se forman de manera general a los grupos
participantes.

* 1.2.Se explica el proyecto cibermanagers a los grupos
participantes.

FASE 2. Formacion especifica al grupo de cibermanagersa

Se distribuye en cuatros sesiones diferentes.

* 2.1 Creacién de grupos de trabajo y asignacion de
tareas

e 2.2 Trabajo en equipo bajo supervision profesional

* 2.3.Presentacion del trabajo realizado y correccion del
mismo

* 2.4 Ensayo general

FASE 3. Puesta en escena. Trabajamos con el grupo de

cibermanagers y los grupos de alumnado mas joven. a Se

distribuye en dos sesiones.

* 3.1Sesion tedrica

* 3.2.Sesion practica

FASE 4. Evaluacion del trabajo. Se trabaja con el grupo de

cibermanangers.

Asi, la idea final es formar al alumnado en el uso seguro y
saludable de Internet para que den un servicio a la comunidad, a la
vez que adquieren ciertos valores, conocimientos y competencias
para su desarrollo. Inicialmente es mucho mas sencillo para ellos
comenzar a ofrecer estos servicios en su propio centro educativo
(con alumnado de menor edad y padres y madres). Seria deseable
que ademas se pudiera extender fuera del mismo (otros publicos,
olros servicios, otros centros educativos).

Concluyendo, CIBERMANAGERS tiene como objetivo
formar al alumnado en el uso seguro y saludable de Internet, la
ciudadania digital y la ciberconvivencia para que den un servicio a
la comunidad trabajando activamente en contra del ciberbullying, a
la vez que suman valores, conocimientos y competencias para su
desarrollo y mejora de la convivencia, convirtiéndose en personas
responsables, autbnomas e implicadas.

“CIBERMANAGERS
TIENE COMO

OBJETIVO FORMAR AL
ALUMNADO EN EL USO
SEGURO Y SALUDABLE
DE INTERNET, LA
CIUDADANIA DIGITAL Y
LA CIBERCONVIVENCIA
PARA QUE DEN

UN SERVICIO A

LA COMUNIDAD
TRABAJANDO
ACTIVAMENTE

EN CONTRA DEL
CIBERBULLYING".
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= AULA VIRTUAL APH:
ESPACIO DE CONOCIMIENTO E
INTERACCION PARA LA PREVENCION
DEL. CONSUMO DE DROGAS
Y OTRAS ADICCIONES

Dime y lo olvido, ensériame y lo recuerdo,

involucrame y lo aprendo.

Benjamin FranRlin

MODELO DE PREVENCION
DE PROYECTO HOMBRE

La prevencién en Proyecto Hombre surge para dar respuesta a una
demanda social de aquellas familias que se encuentran con un
consumo creciente de sus hijos e hijas. Desde esta perspectiva, en la
Asociacion, buscamos anticiparnos a estas conductas problematicas
o de riesgo, y dar respuesta con el diseno y puesta en marcha de
programas de prevencion (programa universal en el ambito escolar y
familiar en 5°y 6° de Primaria “Entre Todos”, programa universal en el
ambito escolar y familiar entre los jévenes de Educacién Secundaria
"Juego de LLaves”, programa de prevencion selectiva en el ambito
familiar “A Tiempo”, programa de prevencion selectiva en centros
educativos y prelaborales “Rompecabezas”) y la creacion de una Red
de Prevencion propia de Proyecto Hombre.

Para llevar a cabo este trabajo, en 1999 se crea la Comision
Nacional de Prevencion de la Asociacion Proyecto Hombre,
compuesta por diferentes profesionales del territorio nacional que
han venido actuando en base a los siguientes criterios basicos y
funciones:

* EldisenodeProgramas habrade partirde un modelo contras-
tado, es decir, fundamentado tedricamente, experimentado
y evaluado.

Yoana Granero Salas

Comision Nacional de Prevencién
y Directora del Centro de Formacion
de la Asociacion Proyecto Hombre

En la elaboracion, revisién y evaluacion de programas,
habran de participar expertos de la comunidad (docentes
universitarios, profesionales de la administracion publica
y agentes sociales) junto con profesionales de Proyecto
Hombre.

Todos los programas tendran que ser evaluados por personal
experto externo antes de su aplicacion definitiva.

Trasladar la experiencia acumulada de afos de tratamiento a
los programas de prevencion.

La formacion como aspecto prioritario a garantizar tanto para
el personal técnico de Proyecto Hombre como a aquellos
agentes externos que aplican en el terreno los programas
de prevencion (tutores, profesores, etc.).

Establecer lineas de trabajo en los diferentes niveles de
prevencién y prestar asesoramiento para llevar a cabo los
mismos.

Orientacion y asesoramiento a centros de Proyecto Hombre
en la implantacion de programas de prevencion, y a la
Asociacion Proyecto Hombre en cuestiones relacionadas con
campanas institucionales, revistas, jornadas, etc.
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Algunos aspectos innovadores de los Programas de Prevencion
de Proyecto Hombre son:

Acompanamiento del técnico/a en prevencion: Para
facilitar la inclusion y aplicacién de los diferentes
Programas en los diferentes ambitos de actuacion
Proyecto Hombre ha generado la figura del “Supervisor/a
Técnico/a en Prevencion” que constituye el elemento
de contacto entre los centros de Proyecto Hombre y la
institucion con la que se establezca coordinacion (centros
educativos, ayuntamientos, empresas, etc.)

Formacion de agentes preventivos y socializadores: Buena
parte del éxito de los programas viene determinado por
el papel de los agentes preventivos y socializadores
(profesorado, técnicos/as, educadores/as, referentes
educativos, instituciones...).Laformaciénde dichos agentes
pasa a ser, por consiguiente, un elemento de esencial
importancia en la implantacién de nuestros programas,
formacion que se puede realizar de forma presencial o a
través del Aula Virtual (www.proyectohombre.es).
Trabajo en red: Los equipos de Prevencién planifican y
coordinan su trabajo con las instituciones, recursos o
agentes sociales que intervienen o pueden intervenir en
los procesos de prevencion de drogodependencias.
Intervencion con la unidad familiar: Los Programa de
Prevencion incluyen el trabajo con las familias de manera
individualizada y/o grupal.

Para cumplir con la mision y objetivos en materia de prevencion
de adicciones, en 2008 la Comisién Nacional de Prevencion de
Proyecto Hombre lidera la creacién y puesta en marcha del Aula
Virtual de la Asociacion.

Es una iniciativa dirigida a aquellas personas interesadas en
adquirir formacion en materia de prevencion de adicciones, a
padres/madres con hijos/as adolescente, asi como al profesorado
y al personal técnico que aplica los programas de prevencion.
Pretende complementar la respuesta presencial de nuestros/

as técnicos/as en prevencion, y/o dar respuesta en aquellos casos
donde no existe oportunidad de dar respuesta in situ, ampliando
de esta manera la red de agentes preventivos y el alcance de
nuestras acciones y tiene como objetivos:

Informar, sensibilizar y concienciar a los lideres sociales

comunitarios y a la poblacion en general sobre Ila

importancia de su modelo de comportamiento en referencia

a la educacion para la salud.

Formar a profesionales en el ambito de la prevencion de

adicciones.

Facilitar herramientas y recursos a todas aquellas

personas que actlen como agentes preventivos

Facilitar la inclusion y aplicacion de los Programas de

Prevencion de la Asociacion Proyecto Hombre.

Facilitar al personal técnico en prevencion de los centros

de Proyecto Hombre herramientas para la supervisién

y el seguimiento de la aplicacion de los Programas de

Prevencion.

Facilitar el intercambio de informacion entre los diferentes

agentes preventivos que ponen en marcha los programas

de prevencion.

En la actualidad, cuenta con los siguientes cursos y espacios
abiertos:

Curso “Prevencién de drogodependencias y otras
adicciones: conceptos y habilidades para el trabajo con
menores “, aborda la prevencion de drogodependencias
y otras conductas adictivas; conceptos basicos
sobre droga; la adolescencia; areas y metodologia de
trabajo y habilidades para abordar la prevencién de
drogodependencias y otras conductas de riesgo
Curso “Intervenciéon con menores” en el que se trabaja
la intervencion con menores con conductas de riesgo;
menores y consumo de sustancias; conductas de riesgo
relacionadas con internet y las TIC; habilidades para
el trabajo con menores; asi como areas de trabajo a
desarrollar con menores y técnicas para trabajar con
menores y jovenes
Curso “Prevencion de drogodependencias y otras
adicciones: estrategias para el trabajo con familias.”
aborda la prevencion de drogodependencias y otras
adicciones; conceptos basicos; la prevencion familiar; la
adolescencia; el consumo de drogas y otras conductas
de riesgo; las herramientas educativas en la familia y, por
ultimo, autoestima y gestion emocional.
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"“Para cumplir con la
misién y objetivos en
materia de prevencion
de adicciones, en 2008
la Comision Nacional de

Prevencion de Proyecto
Hombre lidera la creacion
y puesta en marcha del
Aula Virtual de
la Asociacion”.

* Espacio formativo abierto “Escuela de Familias en la
Red: ¢Qué hacer si mi hijo adolescente consume drogas?,
estd dirigido principalmente a familias con adolescentes,
que desean recibir informacion sobre drogas,
comportamientos de riesgo y las formas de intervencion
para evitar o retrasar el consumo y tiene como objetivo
general fomentar, desde el ambito familiar, valores,
recursos y estrategias que favorezcan la prevencién de
conductas de riesgo.

* Espacio formativo abierto “Prevencién del Consumo
de Alcohol y otras Sustancias Adictivas en el Ambito
Laboral”, esta dirigido principalmente a técnicos en
Prevencion de Riesgos Laborales asi como a los directivos
de los distintos departamentos con personal a su cargo
y en general a todas aquella personas que deseen
recibir informacion y formacion sobre el abordaje de las
drogodependencias en el ambito laboral y tiene como
objetivo conocer el abordaje de las drogodependencias
en el ambito laboral

Aula Virtual destaca, ademas de por sus cursos y espacios
abiertos, como el soporte donde esta ubicado nuestro programa
de prevencion universal escolar y familiar “Juego de Llaves™:

"Juego de LLaves” es un programa de prevencion de
situaciones de riesgo relacionadas con el consumo de drogas
u otras sustancias, que pretende evitar y/o retrasar su uso,
asi como otros comportamientos adictivos, entre los jovenes
de Educacién Secundaria. Para lograrlo, el programa ofrece un
conjunto de herramientas dirigidas al profesorado, alumnado y
a las familias.

Juego de Llaves destaca por la incorporacién del enfoque de
género; el abordaje de la prevencion de otras conductas de riesgo
como el abuso o uso indebido de las TIC's, relaciones afectivo-
sexuales y violencia entre iguales; incorpora las Tecnologias
de la Informacion y comunicacion (TIC'S) al desarrollo de los
contenidos y actividades y presta una especial atencion a las
familias.

LCANCE E IMPACTO
DE LA PROPUEST.

En cuanto a los datos de participacion destacamos como
durante en 2016 el alcance de la propuesta ha llegado a
2132 participantes (cursos, espacios formativos abiertos y
programa de prevencién “Juego de LLaves”). Destacar el 8,86
de nota media en el indice de satisfacciéon general de los/las
participantes.

Supone pues, una experiencia de incorporacion de las
Tecnologias de la Informacién y la Comunicacién exitosa por
su alcance y novedosa por la compaginacion y desarrollo de
contenidos y actividades de formacion propiamente dichas y la
aplicacién de programas y recursos de prevencion.
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INTERVENCION
INTEGRAL DESDE
UN PROGRAMA
ESPECIALIZADO
EN SITUACIONES
DE ACOSO Y
CIBERBULLYING

2.1.

coso, intimidacion, humillaciones, aislamiento social,

marginacion y un largo etcétera de conductas violentas

forman parte del dia a dia en las aulas de nuestros centros
educativos.

Las encuestas indican que la mitad de los ninos y ninas en
edad escolar son intimidados en un momento determinado a lo
largo de su vida escolar y por lo menos un diez por ciento sufre
algun tipo de maltrato con regularidad.

Y aunque, tal vez, este tipo de actitudes entre iguales ha
existido siempre, nunca se le ha dado la importancia que realmente
tienen. Es quizas en el transcurso de los ultimos anos cuando la
violencia en las aulas se hace mas explicita, las consecuencias
mas tangibles y la sociedad mas consciente.

Los profesionales que intervenimos en situaciones de acoso
y ciberacoso tenemos una fuerte conviccion de que en una
situacion de acoso escolar o ciberacoso hay mas de una victima.
Por supuesto que la persona receptora de la agresion es la victima
principal, No obstante, los estudios demuestran que tanto el/los
agresores, como los espectadores de las situaciones de violencia
desarrollaran, de uno u otro modo, una serie de consecuencias.
Por lo tanto, para abordar dichas situaciones se requiere una
intervencion integral tanto con victima, agresor y testigos. La
intervencion en acoso escolar y ciberacoso arranca desde la
prevencion primaria para lo cual un equipo de educadores accede a
las aulas a fin de concienciar, hacer visible y crear sensibilidad a los
protagonistas de la misma de la gravedad de dichas situaciones.

Alberto Bravo Gémez

Coordinador Técnico Regional del
Programa de Prevencion en Acoso
Escolar y Ciberbullying de la JCCM,
#TUCUENTAS. AMFORMAD

Superar el abuso no ocurre solo. Se hace paso a
paso y positivamente. Que hoy sea el dia en que
comienzas a moverte hacia delante.

Assunta Harris

Realizar estas acciones desde las propias aulas favorece la
consecucién de objetivos ya que es el escenario donde se gesta
y hace visible dichas situaciones de acoso y se puede prevenir y
atenuar la gravedad de las mismas afrontandolas en los primeros
estadios. Asimismo, es importante realizar esa labor de prevencion
con los profesores ya que son las figuras de referencia adultas y
de autoridad dentro de las aulas y no siempre estan preparados
o formados para detectar los indicadores relacionados con el
acoso o ciberacoso. Igualmente, para completar de forma integral
las acciones preventivas, se realizan en paralelo sesiones con los
padres para concienciarles, sensibilizarles e implicarles en dicha
problematica enlas situaciones que asilorequieran. Las principales
acciones de prevencion que se realizan dentro del centro escolar
son: imparticion de charlas a los alumnos, pautas para detectar
indicadores de acoso o ciberacoso a padres y profesores, talleres
tematicos al respecto. Dicha tarea de prevencion se complementa
con acciones tales como la participacion en foros y jornadas fuera
del centro escolar, desarrollar contenidos de prevencion a través
de las redes sociales, material grafico y merchandising tematico
repartido en los escenarios de riesgo para la aparicion del acoso
y ciberacoso. Senalar que las situaciones de acoso se pueden
producir en cualquier escenario en el que los menores compartan
tiempo, manifestandose tanto en centros escolares privados,
publicos y concertados indistintamente y afecta a nifios de todas
las condiciones sociales y econémicas, residiendo en ciudades
grandes o en pueblos.
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La intervencion se completa con sesiones terapéuticas
especializadas e individualizadas tanto con las victimas y sus
familias por un lado, asi como con el/los agresores por otro.

Acciones y tareas de intervencion

INTERVENCION CON VIiCTIMAS

*  Facilitar expresion/recepcion emocional
© Reestructuracion cognitiva

*  Entrenamiento en habilidades sociales

*  Ruptura de los procesos de victimizacién
©  Autoestima

INTERVENCION CON AGRESORES

*  Ruptura del consenso implicito rigido del acoso

* Creacién de conflicto interno respecto al uso de violencia

* Entrenamiento en estrategias de autocontrol

* Manejodelaira

* Autoestima

* Anadlisis de los elementos que provocan la situacion de
violencia

Al inicio de la intervencion en situaciones de acoso escolar
y ciberacoso es importante detectar todas las variables que
influyen en la aparicién o mantenimiento de la situacién violenta,
proporcionar apoyo y los recursos necesarios a los/las agresores/
as y los /las victimas asi como fomentar la implicaciéon de su
entorno familiar, centro educativo, grupo de iguales) para obtener
una intervencion integral.

Hablaremos de agresor/a al referirnos a aquel sujeto que
desarrolla una serie de conductas vinculadas a la agresion
provocando dafnos a una tercera persona.

Y sera especialmente importante aclarar que por victimas
entenderemos no solo a aquella persona que recibe de forma
directa la agresiodn, sino que incluiremos a todos aquellos que
estan siendo testigos de la misma.

En la intervencion terapéutica es muy importante la entrevista
inicial a fin de recoger informacién acerca del potencial participante
referente a su situacion personal, social y /o familiar, recoger
informacién acerca del estado emocional que presentan en el
momento de la recepcién del caso, realizar un analisis funcional
de aquellas situaciones conflictivas que servirdn como base para
las futuras modificaciones. Ademas es importante contar con el
informe de derivacién del profesional que lo realiza, ya que facilita
la ampliacién de informacion, valoraciéon de gravedad y personas
implicadas, entre otras cosas.

"Es quizas en

el transcurso de
los ultimos anos
cuando la violencia
en las aulas se hace

mas explicita, las

consecuencias mas

tangibles y la sociedad
mas consciente”.
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Ciberacoso. En los procesos de acoso anteriormente descritos,
el acoso o situacion de maltrato finaliza una vez el menor abandona
el escenario y se aleja de los protagonistas que ejercen dichas
conductas. Las situaciones se complican cuando entra en juego
esta forma de ciberacoso el cual incluye todos los componentes
anteriormente descritos pero prolongando los mismos mas alla
del contexto fisico en el cual se produce el acoso convencional.

Respecto a la edad de riesgo, a diferencia del acoso
tradicional que sitta la misma en la adolescencia (13 a 16 anos
principalmente), en los casos de ciberacoso se viene evidenciando
una disminucion en la edad de riesgo ya que el acceso a las
nuevas tecnologias, dispositivos moviles, uso de redes sociales,
etc. se esta produciendo cada vez a edades mas tempranas (9
anos). Si atendemos al perfil de personalidad, madurez, conciencia
de riesgo, impulsividad, etc. correspondiente a dicho momento
evolutivo de los menores, podremos entender como estamos
dotando a los ninos a edades tempranas de herramientas adultas
con una gran potencialidad (mavil, internet, etc.) pero que usadas
de forma errénea se vuelven una herramienta de agresion y acoso
cuyas consecuencias pueden ser desastrosas ya que presentan
una serie de particulares que hacen de esta forma de maltrato una
de las mas perjudiciales y daninas en los menores en la actualidad
entre las cuales podemos destacar: falta de percepcién directa
del dano producido, presuncién de anonimato, sensacion de
impunidad, enfrentamiento directo evitable, los débiles también
abusan; falta de conocimiento de las consecuencias legales y
morales, adopcion de roles ficticios en Internet, posibilidad de usar
intermediarios desde cualquier sitio, a cualquier hora, instantaneo,
impulsivo... solo hay que apretar el botén.

Por lo tanto, la intervencién profesional con los menores que
sufren este tipo de acoso debe sumar a la terapia psicoldgica
basada enintervencion sobre la autoestima del menor, sentimiento
de indefensién aprendida, percepcion del riesgo, entrenamiento

en asertividad y resolucién de conflictos, sentimiento de culpa, etc.
una serie de acciones orientadas tanto a la potencial victima como
a la familia para afrontar dichas situaciones de ciberbullying:

Pedir ayuda

No responder a provocaciones

Cuanto mas sepan de ti, mas vulnerable eres
No abrir correos de desconocidos

Activar antivirus

Bloquear remitentes no deseados

Guardar siempre los mensajes como prueba

Respecto a las familias del menor:

Observar cambio de habitos en el menor

Cambios en el estado de animo al mirar el movil

Si recibe llamadas o0 mensajes que le ponen nervioso
Se asusta facilmente sile decimos que tiene una llamada
0 mensaje

Se altera si entramos en su habitacion, sin avisar

La solucion a dicha forma de acoso no pasa por evitar el
acceso de los menores a las tecnologias, sino por educarles en un
uso responsable de las mismas, el cual, unido a una supervision,
interés y participacion como adultos en la experiencia digital
de los ninos nos abrira nuevas lineas de comunicacién y mayor
comprensién, ya no solo respecto de los usos daninos de
los avances tecnoldgicos, sino de los numerosos beneficios
que les esperan a los menores si usan las tecnologias con
responsabilidad.

Arroyave Sierra, P. (2012). Factores de Vulnerabilidad y Riesgo Asociados al Bullying, Ces Psicologia, Vol. 5.
Polo del Rio, M. Ledn del Barco, B, Gonzalo Delgado, M (2013) Perfiles de la Dinamica del Bullyng y Clima de Convivencia en el aula, Apuntes

de Psicologia, Vol. 31.

Robin KowalsRi, S. El acoso escolar en la era digital. Editorial Descleé de Brouwer, S.A, (2008).
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£% A VIDEOJUEGOS

Juan Lazaro Mateo

Técnico de Investigacion en la Unidad
de Investigacion de Adiccion al Juego

y Adicciones Tecnologicas. Universidad
de Valencia. Facultad de Psicologia

Mariano Chéliz Montanés

Profesor Universidad de Valencia.
Director Unidad de Investigacion:
Adiccion al juego y adicciones
tecnolégicas

n el presente articulo se resume la metodologia de

tratamiento cognitivo-conductual para la adiccion a los

videojuegos en linea, desarrollada (Chéliz y Marco, 2012)
y utilizada (Marco y Chdliz, 2013 y 2014) en nuestra unidad de
investigacion, tras haber obtenido un diagnéstico de dependencia
en la evaluacion del paciente.

Objetivos: Que el paciente admita que tiene un problemay tome la
decision de reducir el uso o abandonarlo por completo, asi como
que desarrolle el deseo de comprometerse con la terapia.

Realizacion de Autorregistros por parte del paciente para ayudarle
a tomar conciencia de la magnitud del problema, siento también
de utilidad para la evaluacién.

Informacion y psicoeducacién del paciente sobre el uso
saludable de los videojuegos, asi como del uso adictivo y sus
consecuencias a hivel psicoldgico y social. Es importante que como
minimo se le transmitan ciertas ideas basicas para favorecer la
motivacién al cambio, como son, por ejemplo, que la dependencia
de los juegos en red suele ser adquirida por condicionamiento

TRATAMIENTO DE LA ADICCION

operante y del mismo modo se puede revertir ese condicionamiento
adquirido. Explicarle cémo se condiciona la conducta mediante
estimulos externos e internos. También que el proceso adictivo
sigue un curso similar en todas las adicciones, explicandole los
conceptos de tolerancia, sindrome de abstinencia, dificultad para
parar, problemas sociales, etc. Explicarle en qué va a consistir la
terapia y tranquilizarlo diciéndole que, a pesar de que la adiccién
a videojuegos en red es un problema relativamente nuevo, la
psicoterapia lleva décadas interviniendo en problemas de adiccion.

Otra de las técnicas utilizadas en la fase motivacional es el
Andlisis funcional (Kanfer y Phillips, 1970; Haynes y O'Brien,
1990), mediante el cual se estudian las condiciones que favorecen
la aparicion y mantenimiento de la conducta. Se analizan las
conductas cognitivas, motoras y fisioldgicas del paciente mediante
la ecuacioén funcional basica de Estimulo-Organismo-Respuesta-
Contingencia-Consecuencia (IKanfer y Saslow, 1969).

La entrevista motivacional es una de las piedras angulares de
la primera fase. La motivacién para el cambio en el adicto al juego
suele ser inferior a los adictos a otras conductas o a las drogas.
Por ello se utilizan todas las técnicas motivacionales eficaces,
como la escucha reflexiva, el andlisis de ventajas e inconvenientes
del cambio, el énfasis en la autoeficacia del paciente, el feedback
personalizado de su conducta o el uso de frases motivadoras.

Otra herramienta fundamental es el contrato conductual, en el
que se explican las condiciones de la intervencién y se especifican:
las tareas que va a realizar cada uno de los participantes (paciente,
familiares o coterapeutas y terapeuta), las consecuencias positivas
0 negativas del cumplimiento o incumplimiento de las tareas
asignadas y la prevision de las fases en las que va a discurrir el
proceso terapéutico.
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ON DEL DESEQO
D\ DROME DE AR

Objetivos: Abstinencia de los videojuegos. Superacion del deseo
de jugar o conectarse. Reduccion del malestar.

En primer lugar, es necesario alejar del paciente los estimulos que
provocan el sindrome de abstinencia, mediante un exhaustivo
control de estimulos. Se le retira el ordenador y los videojuegos. El
paciente debe darse de baja en aquellas plataformas de juego en
red en las que tenga una cuenta de usuario, avisando a los amigos
y companeros de juego que estara “ausente” durante un tiempo,
pero que volvera en unas semanas, evitando asi resistencias por
parte del paciente.

Simultaneamente se comienza a preparar y desarrollar un
entrenamiento en conductas alternativas incompatibles con el juego.
Se trata de fomentar aficiones en el paciente que sean placenteras y
saludables, en funcion de sus gustos e intereses.

Se realiza un entrenamiento del paciente en diferentes técnicas
para superar el sindrome de abstinencia,en funcion de las necesidades
observadas por el terapeuta, como por ejemplo, la detencién del
pensamiento, técnicas de relajacion, entrenamiento en discusion de
ideas irracionales o entrenamiento en habilidades sociales.

MBIOS CONDUCTUALE
ACTITUDINALE

Objetivos: Descondicionamiento de situaciones que inducen
conectarse a internet. Adquisicion de estilo de vida saludable.
Habilidades sociales y de relacion interpersonal.

Descondicionamiento de la conducta adictiva mediante extincion,
mediante la exposicion gradual con prevencion de respuesta. Se
presentan los EC (ordenador, videojuegos, plataforma online,
etc.), en ausencia de la conducta (juego en red). Se programa por
fases, por ejemplo, primero se le expone a los EC en presencia

de coterapeutas y terapeuta, luego solo terapeuta, solo con
el coterapeuta, después solo el paciente, mas tarde juega en
presencia de terapeuta y coterapeutas, posteriormente solo con
tiempo acotado, etc.

Otra técnica para conseguir el descondicionamiento de la
conducta adictiva es el contracondicionamiento, mediante el cual
se asocia el EC con otros estimulos que provoquen una respuesta
contraria a la abstinencia condicionada.

También se entrena al paciente en estrategias de autocontrol
como: el autorregistro (utilizado también en la fase motivacional,
es util durante todo el tratamiento), la programacion de
actividades, el uso de tarjetas recordatorias, el analisis de ventajas
e inconvenientes, las autoinstrucciones, la demora forzada, el
enfriamiento emocional, técnicas de distraccion (orientacién
atencional a sucesos externos, ocupacién de la mente en una
actividad absorbente, actividad fisica, etc.), ensayo en imaginacion
y también el entrenamiento en parar de jugar.

4, .
SOLIDACION DEL CAMBIO
VENCION DE RECAIDAS

Objetivos: Mantenimiento de la abstinencia. Mantenimiento de las
conductas alternativas saludables. Prevencion de recaidas.

A diferencia del tratamiento de las drogodependencias, que
ha de ser mas restrictivo, en el tratamiento de las adicciones
tecnolégicas se fomenta de un patrén adecuado de consumo, no
pretendiendo la abstinencia absoluta, ya que su uso controlado no
es en si mismo perjudicial ni toxico.

Promocidn de un estilo de vida adaptativo, mediante el refuerzo
de las habilidades sociales entrenadas durante la terapia y el
entrenamiento en resolucion de problemas.

Por ultimo se realiza un entrenamiento en prevencion de
recaidas, explicando al paciente que estas forman parte del proceso
de cambio en las adicciones, asi como sus causas y consecuencias
psicoldgicas. Se entrena al paciente mediante role-playing, en la
identificacién de las situaciones de riesgo, la valoracion de las
estrategias para evitar la recaida y estrategias de afrontamiento.

BIBLIOGRAFi

*  Choliz, M. y Marco, C. (2012). Adiccion a internet y a redes
sociales. Tratamiento psicoldogico. Madrid: Alianza Editorial.

* Kanfer, F. H. y Phillips, J. (1970): Learning foundations of
behavior therapy, Nueva YorR, Wiley.

*  Kanfer, F. H.y Saslow, G. (1969): «Behavioral diagnosis», en C.
M. FranRs (ed.), Behavior therapy: Appraisal and status, Nueva
YorR, McGraw-Hill.

*  Marco, C.y Chdliz, M.(2013). Tratamiento cognitivo-conductual
en un caso de adiccion a Internet y videojuegos. International
Journal of Psychology and Psychological Therapy. Vol. 13,
num. 1, pp. 125-141.

*  Marco,C.y Chéliz, M.(2014). Tratamiento cognitivo-conductual
de la adiccion a videojuegos de rol online: fundamentos
de propuesta de tratamiento y estudio de caso. Anales de
psicologia. Vol. 30, num. 1, pp. 46-55.

¢ O'Neill,R.E.,Horner, R. H., Albin, R. W., Storey, K., y Sprague, J.
R.(1990). Functional Analysis of Problem Behavior: A Practical
Assessment Guide. Sycamore IL: Sycamore Publishing
Company.



PROYECTO

39

XIX Jornadas de la Asociaciéon Proyecto Hombre

38 INTERVENCION

CON ADOLESCENTES
CON ABUSO DE TIC

Y SUS FAMILIAS

o es sencillo abordar el tema del mal uso de las tecnologias

de la informacion y la comunicacién (TIC). Entre otras

cosas porque no esta claro qué comprenden y qué no
y a qué hacen referencia estos términos. Asimismo, sigue sin
haber consenso sobre en qué consiste la adiccién a las nuevas
tecnologias y si el término adiccion es adecuado en muchos
casos. Empecemos por aclarar de qué hablamos cuando nos
referimos a las nuevas tecnologias.

Segun Labrador y Villadangos (2009) las TIC consisten en
una variada gama de instrumentos, herramientas, canales y
soportes dedicados esencialmente al uso, manejo, presentacion,
comunicacién, almacenamiento y recuperacion de informacion,
tanto analdgica como digital. Dentro de ellas encontramos internet,
los smartphones y los videojuegos. Estos dos autores destacaban

[Pablo Llama Sierra

Psicologo del Programa de Adolescentes
y Familias, Proyecto Hombre Madrid

en 2009 una serie de caracteristicas de las nuevas tecnologias
que las hacen determinantes en la vida de las personas:
* Exigen atencién y dedicacion casi en exclusiva.
° Exigen periodos importantes diarios de tiempo de
dedicacion.
* Se han introducido en casi todos los hogares e incluso
nos acompanan todo el dia.
* Facilitan el acceso a la informacién.
* Facilitan el trabajo.
¢ Facilitan la comunicacién entre personas.
* Facilitan conocer mejor nuestro entorno proximo.
* Facilitan conocer entornos remotos y a veces inaccesibles.
*  Permiten una informacién actualizada, inmediata.
* Facilitan el entretenimiento y disfrute del ocio.
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A dia de hoy es indudable que la influencia de las nuevas
tecnologias en nuestras vidas ha sido fundamental. Parece que
este cambio producido no debe ser tan malo cuando casi todas las
personas desean contar con estas nhuevas tecnologias en su vida
cotidiana. No obstante, es l6gico que todos estos cambios también
conlleven una serie de problemas nuevos asociados. Entre ellos
el abuso o la adiccién a estas tecnologias. Lo que define una
conducta adictiva no es tanto la frecuencia con que se realiza, sino
la pérdida de control por parte del sujeto, el establecimiento de una
relacién de dependencia, la tolerancia y la interferencia grave en
la vida cotidiana (Echeburta y Corral, 1994). Estas caracteristicas
son fundamentales ya que, por una parte permiten discriminar
la presencia de una adiccion de la mera alta frecuencia de un
comportamiento determinado y, por otra, impiden caer en el error
de patologizar la vida cotidiana. Ello nos permitiria por ejemplo
diferenciar entre el abuso del movil, del gusto por las nuevas
tecnologias o el deseo de establecer relaciones sociales virtuales
de la adiccion a internet (Becona 2006; Bofarull y Castells, 2002).

Es patente que los problemas asociados al uso inadecuado
de las tecnologias de la informacién y la comunicacién estan
generando alarma social. En la poblacion adolescente esta alarma
es especialmente mas marcada debido a las caracteristicas
que acompanan a esta etapa evolutiva y al hecho de que los
adolescentes por su edad sean los mas acostumbrados a manejar
las nuevas tecnologias. Son los “nativos” de la nueva era. La
preocupacién por el uso de las nuevas tecnologias ocurre en
parte por la falta de criterios sobre lo que es normal o no. Algunas
de estas conductas han empezado a considerarse adictivas
por su capacidad grave de interferencia en la vida cotidiana. En
muchos casos se tiende a potenciar las voces catastrofistas en
torno a las consecuencias del uso de las nuevas tecnologias
en jovenes. Desgraciadamente hay mucha tendencia a augurar
un futuro catastréfico cuando todavia no hay un suficiente
conocimiento cientifico y técnico. Pero también es verdad que en
algunas circunstancias, que afectan sobre todo a adolescentes,
la tecnologia puede convertirse en un fin y no en un medio. Si la
tecnologia se transforma en el instrumento prioritario de placer,
el ansia por estar a la ultima puede enmascarar necesidades

“LO QUE DEFINE UNA
CONDUCTA ADICTIVA
NO ES TANTO LA
FRECUENCIA CON QUE
SE REALIZA, SINO LA
PERDIDA DE CONTROL
POR PARTE DEL SUJETO,
EL ESTABLECIMIENTO
DE UNA RELACION

DE DEPENDENCIA,

LA TOLERANCIA Y LA
INTERFERENCIA GRAVE
EN LA VIDA COTIDIANA”".

mas poderosas. Asimismo las redes sociales de Internet pueden
atrapar en algunos casos a un adolescente porque el mundo
virtual contribuye a crear en él una falsa identidad y a distanciarse
0 a distorsionar el mundo real (Becona 2006).

Por todo ello, se entiende que la tecnologia desarrollada para
facilitarnos la vida también puede complicarnosla. Las propias
caracteristicas que hacen que las tecnologias de la informaciéon y
la comunicacion sean muy atractivas para la poblacion en general
y para los adolescentes en particular pueden incitar a un consumo
abusivo o inapropiado de las mismas. Chdliz, Marco y Chéliz
(2016) resumian en una lista los sintomas mas significativos en las
adicciones tecnologicas:

Pérdida de control.

Aumento significativo de la frecuencia y del tiempo.
Malestar clinicamente significativo.

Empleo de un tiempo excesivo.

Interferencia con otras actividades.

Utilizacién de la tecnologia por parte de la persona a pesar
de conocer que le perjudica.

Actualmente ya existen multiples estudios que han
encontrado que algunas personas llegan a desarrollar problemas
con una sintomatologia parecida a la de otros trastornos
adictivos en relacion al uso de las nuevas tecnologias. Pero las
adicciones sin sustancia se diferencian en algunos aspectos de
las adicciones quimicas. En las adicciones quimicas normalmente
con una dosis se controla el sindrome de abstinencia mientras
que en un adicto a internet puede pasarse horas, o incluso
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dias jugando o enganchado a la red sin que ello ponga fin a su
abstinencia. Por otro lado, a nivel de tratamiento la motivacion
al cambio es mayor en las adicciones sin sustancia que en las
adicciones quimicas.

Desde hace varios anos llegan a Proyecto Hombre Madrid
padres y madres preocupados por comportamientos abusivos de
sus hijos relacionados con las nuevas tecnologias. En algunos
casos videojuegos online, en otros el uso del smartphone y en
otros el uso de Internet. El tiempo ha hecho que el perfil haya
cambiado. Llevamos mas de 20 afos trabajando con adolescentes
y sus familias y al principio de ese tiempo estuvimos manteniendo
que la conducta problema mas preocupante era el consumo de
sustancias. En este tiempo la experiencia nos ha ido diciendo
que no solo no era el consumo de sustancias el problema mas
grave que presentaba el adolescente, sino que ni tan siquiera era
la principal conducta de riesgo en algunos casos. Las familias
presentaban un problema de relacién enorme y los adolescentes
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presentaban una constelacion de conductas de riesgo. Entre
ellas cada vez aparece de manera mas frecuente el abuso de
las tecnologias de la informaciéon y la comunicacién. Debido
a ello y con la experiencia que nos avala en la intervencién con
adolescentes y sus familias generamos un programa especifico de
intervencion en abuso de TIC. La idea es que sea una pieza mas
que sume al programa general del Programa de Adolescentes y
Familias y que nos permita adecuarnos de manera mas eficaz a las
nuevas problematicas que se suman a lo que tradicionalmente nos
encontrabamos. En Proyecto Hombre Madrid estimamos que en
torno al 4% de los jévenes que acuden a nuestro programa abusan
exclusivamente de las TIC, con una demostrada repercusion en el
area familiar, escolar y social. En otros casos se dan abuso de TIC
con menor repercusion y muchas veces con comorbilidad con el
abuso de sustancias.

Nuestro programa aborda la problematica de estos jovenes de
una manera integral. Por ello contamos con la familia dentro del
proceso siempre que sea posible. Entendemos que puede y debe
ser una fuente de recursos y parte de la solucién. En la mayoria de
los casos son ellos, los progenitores, quienes demandan atencion
al detectar en primer lugar el problema. Esto, junto con la poca
motivacion que existe en ocasiones en los jovenes hace que su
papel sea determinante ya que acelera el proceso y consolida de
manera mas firme los cambios logrados.

En Proyecto Hombre Madrid huimos de las voces catastrofistas
que auguran un futuro negro de chicas y chicos absorbidos por
la tecnologia y estamos convencidos de que los adolescentes
tienen la riqueza potencial suficiente como para dejar de ser
conceptualizados como un problema y ser vistos como lo que
realmente son: fuentes de riqueza.

"En Proyecto Hombre
Madrid estimamos que

en torno al 4% de los
jovenes que acuden
a huestro programa

abusan exclusivamente
de las T|C, con una
demostrada repercusion
en el area familiar,
escolar y social”.

*  Becona, E. (2006). Adiccién a nuevas tecnologias. La Coruna. Nova Galicia Edicions.

*  Bofarull, I. Castells, P. (2002). Enganchados a las pantallas. Barcelona: Planeta.

*  Choliz,M.,Marco, C.y Choliz, C.(2016). ADITEC. Evaluacion y prevencion de la Adiccion a Internet, Movil y Videojuegos. Madrid: TEA Ediciones
*  Echeburua, E.y Corral, P. (1994) Adicciones psicoldgicas: mas alla de la metafora. Clinica y salud.5, 251-258.

*  Echeburua, E. Labrador, F.J. y Becona, E. (2009) Adiccién a las nuevas tecnologias en adolescentes y jovenes. Ediciones PIRAMIDE
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3.1

VIDEOJUEGOS COMO HERRAMIENTA

PARA DESARROLLAR COMPETENCIA
SOCIO-EMOCIONAL

Elia Gonzalez Guajardo-Fajardo
Educadora Social

Alejandro Ganan Duran

Psicélogo. Asociacion SIAD

Aquellos espacios (de aprendizaje) olvidados estan ahi acomparndndonos, con nosotros, al lado, pero
la mirada del adulto los ahuyenta; cuando buscamos, estos se escapan: iestan ahi?, ilos vemos? |...).

Clara Eslava

generaciones de nativos digitales (PrensRy, 200I) de

la historia del ser humano. Nifos y ninas que tienen
incorporadas las nuevas tecnologias (TIC) a su modus vivendi.
Hominidos con cerebros que se adaptan a las nuevas formas de
estructurary accederalainformacion desde la mastiernainfancia.
Los nuevos entornos digitales ya han sido conquistados por
Youtubers que cuentan con millones de seguidores y cargan las
redes de mensajes estereotipados y accesibles para la poblacién
juvenil. Hasta ahora, estos espacios no han sido investidos de
la necesaria pedagogia que requieren. Nos acompanan, pero
nuestra mirada les ahuyenta.

La llegada de las TIC al ambito educativo, supone una
ventana abierta por donde estd entrando mucho aire fresco. Al
amparo de estos nuevos tiempos, tanto el ambito privado como
las administraciones publicas estan comenzando a apoyar el
desarrollo de herramientas digitales para el trabajo en el aula

Crecen, delante de nuestra aturdida mirada, las primeras

y fuera de ella. Los entornos de aprendizaje digitales se estan
incorporando a la vida escolar, con las vicisitudes propias de
este contexto, tanto por las dificultades con los medios como por
los prejuicios del sistema educativo, inherentes a los cambios
profundos en las metodologias educativas.

Vistos desde los centros educativos, los videojuegos y las
aplicaciones ludicas han tenido muy mala prensa. En muchos casos
han sido vividos como unos poderosos enemigos que robaban
la atencion y los pensamientos de nuestros alumnos, tanto en
clase como, por supuesto, en casa. Pero de un tiempo a esta
parte, aumentan exponencialmente experiencias de una corriente
conocida como Gamificacion, en la que se utilizan mecanicas
ludicas para el abordaje de contenidos formales y para promover
el aprendizaje activo. Cada dia son mas los profes que apuestan
por la creacion de ambientes de aprendizaje motivadores, huyendo
de las clases magistrales y convirtiéndose en coordinadores de la
creacion conjunta del conocimiento.
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En nuestro pais, ya hace tiempo que se investiga el uso de
videojuegos comerciales en la practica educativa, comprobando
como estos se pueden convertir en un motor para mejorar la
motivacion en el proceso de ensenanza-aprendizaje (Grupo
F9-2002; Gros y Garrido -2008-; Lacasa -2011- ). Sin embargo,
aunque los videojuegos comerciales motivan desde el primer
momento, al software creado especificamente para entornos
educativos siempre se le ha visto venir de lejos. Analizando
algunos de estos productos, se puede concluir que se ha puesto
mas interés en la transmisién de contenidos (el fast food educativo
de Etherington, 2008: mismos objetivos para todos los alumnos
y metodologias tradicionales), que en la usabilidad, diversion del
usuario o inmersion de este en el guion argumental del juego
(que puede ser considerado como Cocina de autor -Grané i Oro
2015-, en el que “no nos centramos en el contenido sino en la
creacion del conocimiento, donde los procesos se personalizan y
los resultados pueden ser diferentes, las disciplinas tradicionales
se complementan con competencias transversales, los proyectos
de aprendizaje son colaborativos y construidos por el propio
alumnado y la tecnologia es un eje imprescindible”).

Uno de los tipos de videojuegos comerciales clasicos son
las aventuras graficas, en las que (ambientadas en guiones
muy diversos) el jugador dirige a un personaje por una serie de
escenarios, mientras busca elementos interactivos y cumple
misiones. Fernandez Vara (2009) describe algunas caracteristicas
que reunen las aventuras graficas, diferenciandose de otros tipos
de juegos: a) la narrativa esta integrada en el juego, b) el jugador
controla al personaje principal, c) lo fundamental es resolver retos/
puzzles de diversa tipologia v, d) el juego incita a explorar los
escenarios y experimentar con las posibilidades.

www.aislados.es (Gandn, Gonzdlez y Gordon, 2014) es una
plataforma para el desarrollo de competencia socio-emocional, a
través de la adquisicion de Habilidades para la vida. Esta basada en
una aventura grafica online gratuita, financiada por el Plan Nacional
sobre Drogas y comparte guion y objetivos con el juego de rol del
mismo nombre, desarrollado anos antes (www.asociacionsiad.
com). Las habilidades que proponemos abordar estan divididas
en 7 bloques (asertividad, relaciones interpersonales, toma de
decisiones, autoestima, inteligencia emocional, adicciones vy
resolucién de conflictos), cada uno de los cuales tiene cuatro
sesiones para trabajar en el aula.

“EN NUESTRO PAIS, YA

HACE TIEMPO QUE SE
INVESTIGA EL USO DE
VIDEOJUEGOS COMERCIALES
EN LA PRACTICA EDUCATIVA,
COMPROBANDO COMO ESTOS
SE PUEDEN CONVERTIR EN
UN MOTOR PARA MEJORAR
LA MOTIVACION EN EL
PROCESO DE ENSENANZA.-
APRENDIZAJE".

Al igual que otras aventuras graficas educativas y que los
Juegos de Rol, nuestra propuesta descansa en los principios
pedagdgicos del aprendizaje experiencial (IKolb, 1981). Segun
esta teoria, aprendemos cuando hacemos, y para que haya un
aprendizaje efectivo serian necesarios 4 pasos:

1. Vivencia de una experiencia

2. Observacién reflexiva sobre la vivencia

3. Generalizacion de principios y conceptos (conceptualizacion

abstracta) que nos serviran de guia para futuras acciones

4. Practica de las conclusiones obtenidas (experimentacion

activa)

En nuestro caso, el alumnado vive la experiencia manejando al
personaje principal de la aventura grafica. Los tres pasos restantes
son dirigidos por los educadores en las sesiones en el aula.

Algunas de las caracteristicas propias de la experiencia como
jugador que Aislados utiliza para aumentar la motivacion e interés
del alumnado, se centran en la busqueda de equilibrio entre la
parte ludica y educativa. Se pretende inocular cierta sensacion de
libertad, a la vez que se acercan al alumno y al jugador, intentando
que los limites entre estos dos roles sean lo mas difusos posibles.

Otras caracteristicas de una partida de www.aislados.es
son la versatilidad de los elementos interactivos (que ofrecen
un alto grado de imprevisibilidad) o la visibilidad y el feedback
inmediato de los progresos que se obtienen durante la aventura
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(ademas de contar con una barra de puntuaciones generales,
tiene como innovacién una ficha de habilidades, extraida de los
juegos de rol en la que el jugador, podra ir comprobando como
varia su perfil en funcion de las decisiones que toma dentro de
la aventura).

Los Personajes no Jugadores (PNJ) que aparecen en
nuestro videojuego han sido disenados como modelos de
comportamiento muy polarizados, de modo que mientras el
jugador avanza por la aventura y los conoce mas a fondo,
puede ir diseminando algunos de los componentes verbales,
actitudinales y emocionales de cada forma de ser y estar en el
mundo. Ademas, cada mensaje verbal de los PNJ va siempre
acompafnado de un icono indicativo del estado emocional
que tiene en ese momento. Intentamos que los alumnos sean
conscientes de como nuestros pensamientos suelen dirigir
nuestras emociones y, para ello, proponemos pruebas en las que
el jugador debe reflexionar sobre esta relacion causal.

Pero si bien la narrativa de Aislados posee sentido pleno, es
decir, todas nuestras acciones estan integradas dentro de la historia,
tal vez el potencial de aprendizaje constructivo mas exclusivo de los
entornos digitales, se encuentre justamente en la intrascendencia y
la posibilidad de errar en todas estas acciones. La diddctica del error
es la base psicoldgica de los serious games, entornos ludicos para
el entrenamiento de acciones que, en la vida real, podrian conllevar
consecuencias peligrosas o penalizaciones sociales.

Para utilizar Aislados como educador en espacios de
aprendizaje (formal o informal) el primer paso es registrarse en
la web. Asi, podemos acceder a la guia didactica gratuita (que
puede guiar nuestra intervencion) y obtener un feedback del
rastro que dejen nuestros alumnos a su paso por el videojuego.
Esta informacion puede servirnos para priorizar contenidos. En
ningun caso AISLADOS pretende evaluar un estilo general de
comportamiento ni ofrecer un informe sobre las habilidades

de los menores. Solamente obtenemos informacion sobre las
respuestas en un videojuego, las cuales no son significativas
para sacar conclusiones o hacer generalizaciones sobre su
estilo general de comportamiento ya que el tipo de respuestas
de los jugadores en entornos digitales pueden obedecer a
multiples circunstancias. El jugador se encuentra en una
situacion virtual simulada y no se expone a las consecuencias,
por lo que no podemos inferir que sus respuestas sean
representativas.

Para trabajar en el aula, recordaremos determinadas situaciones
del videojuego, analizando como las respondieron cada uno. Asi
generaremos los contenidos conceptuales (objetivos didacticos de
cada sesion), que se entrenaran y puliran, siguiendo la propuesta
tedrica del aprendizaje experiencial. Las sesiones estan disenadas
para ser planteadas en intervenciones de 45 minutos y en el aula,
puede organizarse de diferentes maneras:

Programa entero: respetando el orden cronoldgico de
las sesiones: tras el paso de todos los jugadores por una
prueba, el profesor plantea cada sesion de trabajo.

Por bloques de contenidos: agrupando las sesiones
segun el contenido pedagogico al que pertenecen, para
trabajar solamente las que nos interesen (por ejemplo, las
4 sesiones de Asertividad). Para ello, debemos tener en
cuenta que los jugadores hayan superado la prueba del
videojuego que versa sobre cada contenido.

Sesiones sueltas: Aislados también incorpora un disefo
de grupo Unico con medidas pre y post tratamiento para
la evaluacion de la adquisiciéon de contenidos, asi como
documentacién para familias y profesionales sobre los
bloques de contenidos que proponemos.
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38 ESTUDIO ADOLESCENTES Y ABUSO
DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION
EN LA PROVINCIA DE CADIZ

Ana Lucrecia Aranda Martin

Responsable del Programa

de Prevencién Escolar-Familiar
y Laboral de Proyecto Hombre
provincia de Cadiz

"El punto de partida de
esta investigacion es la
realidad de un numero

de jévenes, cada vez mas
creciente, que llegan a
Proyecto Hombre provincia

de Cadiz con situaciones
de abuso y mal uso
delas TIC,
espeqalmente
del movil~.

la provincia de Cadiz ha sido la busqueda continua del rigor

metodoldgico que recogiese las grandes transformaciones
a las que venimos asistiendo en nuestro campo desde hace
tiempo, y la continua adaptacién a las nuevas realidades que en
el mundo de las adicciones accedian a huestro centro.

Cuando en 1991 se inici6 Proyecto Hombre en la provincia
de Cadiz, el perfil que se atendia era de un varén de unos 30
anos, politoxicomano, siendo la sustancia principal de consumo
la heroina. En la actualidad, el mayor grupo de personas que
atendemos son adultos consumidores de cocaina y alcohol
y, sobre todo, menores y adolescentes de 13 a 21 anos con
consumos problematicos de cannabis y alcohol, con problemas de
comportamiento, TDH y uso problematico de las TIC.

El punto de partida de esta investigacion es la realidad de un
numero de jovenes, cada vez mas creciente, que llegan a Proyecto
Hombre provincia de Cadiz con situaciones de abuso y mal uso de
las TIC, especialmente del movil.

El estudio Adolescentes y abuso de las tecnologias de la
informacién y la comunicacion en la provincia de Cadiz del afno
2016 ha sido posible gracias a la profesionalidad e implicacion del
Profesor Doctor Victor Mari (UCA), director de la Investigacion, y
la sociologa Beatriz Bonete, coordinadora del trabajo de campo.

PARTE CUANTITATIVA DEL ESTUDIO

Se han realizado 323 encuestas a chicas y chicos con edades
comprendidas entre los 12y 18 afos de la provincia de Cadiz.

ESTRUCTURA DEL CUESTIONARIO|

El cuestionario administrado se ha estructurado a partir de la
agrupacion de las preguntas en 5 bloques tematicos: Amigas/
os y tiempo libre; Familia; Consumo, tecnologias y comunicacion;
Consumo y ocio; Sociodemograficos.

La muestra esta compuesta de alumnas y alumnos de 12 centros
educativos de la provincia de Cadiz. Los centros han sido elegidos
de forma que representen proporcionalmente al total del alumnado
a nivel provincial en funcion de la variable territorial.

S i algo ha caracterizado y diferenciado a Proyecto Hombre en
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DESTACAMOS DE LOS DATOS ARROJADO

1. Amigas/osy tiempo libre:

* La actividad mas realizada por los adolescentes entre
semana es la de chatear con los amigos (19'4%) y la menos
frecuente ir al cine (0'9%).

* La actividad mas realizada los fines de semana por los
adolescentes es la de salir con los amigos (40%) y la
menos la de ir al cine (0'9%).

* Aproximadamente el 60% de los adolescentes afirman
conocer a sus amigos por la relacion que establecen en
los centros educativos.

2. Familia:

*  Cerca del 60% de las familias llevan algun tipo de control
sobre el consumo de TIC. Predomina el control del gasto
que se tiene desde el mévil, seguido del control de tiempo
de duracion y en ultimo lugar el control de las paginas a
las que acceden las descargas o las cuentas de las redes
sociales.

* Ala hora de pagar la factura de movil, los padres son los
encargados de los gastos en un 70% de los casos.

*  Respecto a la relacion del adolescente con su familia,
estos afirman recurrir al engano por la imagen que
transmiten de pasar demasiado tiempo conectados.

3. Consumo, tecnologias y comunicacion:

*  EI70% de los adolescentes afirma haber tenido su primer
movil alos 12 anos y a los 14 anos el 90% ya dispone de él.

* El86%de los adolescentes tiene un moévil Smartphone.

* El 84% reconoce tener acceso a internet desde su movil
y las aplicaciones mas usadas son Whatsapp 86,3%,
Instagram 58,9% y YouTube 48,4%.

* EI87%delosadolescentes afirma que la principal actividad
al usar el movil es la de comunicarse por chat, sequido de
las redes sociales 29'4%, escuchar musica 22°4%. Hablar
por teléfono se posiciona en cuarto lugar 22'1%.

* El 41% de los adolescentes se conecta a internet desde
ordenadores de mesa y en su habitacion.

DIFERENCIAS ENTRE CHICOS Y CHICA!

* Al analizar los patrones de consumo de los adolescentes,
se observa que los chicos son mas consumidores de
tecnologia que las chicas puesto que destacan en
afirmaciones como la pertenencia de los ultimos modelos
de movil o la impulsividad de compra de tecnologia.

* A los chicos les gusta estar informados de las ultimas
novedades en tecnologia en mayor medida que a las
chicas.

*  También son ellos a los que les gusta estar mas
informados de las Ultimas novedades tecnoldgicas y los
que recomiendan a los companeros/as aplicaciones que
conocen.

HORARIOS DE CONEXION

En cuanto a los horarios de conexion, son las horas de la tarde y las
de después de cenar, los periodos donde los jovenes se conectan
mas tiempo a sus dispositivos (principalmente a los mdviles, y
ordenadores).

Por la tarde, pasan I hora y media aproximadamente delante de
los ordenadores, lo que puede explicarse por los deberes escolares.
La conexion al movil de casi 2 horas por la tarde deja entrever la

utilizacién en paralelo de varios dispositivos: lo que se denomina
multitasking (simultaneidad de actividades); como por ejemplo,
consultar el dispositivo mévil a la vez que estan trabajando con
ordenadores portatiles o de sobremesa.
El mévil smartphone lo utilizan en total casi 5 horas al dia.
4, Consumoy ocio:
* El 86'9% de los adolescentes utiliza Instagram para ver
fotos mientras que el 43,6% declara subirlas.
* Un 401% afirma tener problemas para desconectar el
movil, usandolo este cuando hacen los deberes.
* Un40'4% afirma perder horas de sueno por el uso del movil.
* En un 60% afirman que usan varios dispositivos
simultaneamente. (Multitasking).

PARTE CUALITATIVA DEL ESTUDIO

El andlisis cualitativo nos va a permitir llegar a otros niveles de
la realidad social. En este sentido, el primer paso va a consistir
en escuchar el relato de los propios adolescentes que se han
incorporado al programa que Proyecto Hombre provincia de Cadiz
ha puesto en marcha para este tipo de situaciones, complementado
con la experiencia de algunas de las familias y de la vision mas
técnica de los/as profesionales que los tratan.

DESTACAMOS DE LOS DATOS ARROJADOS!

* Los motivos que los padres dan para la compra prematura
del primer movil son de diverso tipo. Pocas veces
reconocen que esta compra llega como resultado de la
presion insistente del adolescente.

° En los adolescentes aparece con frecuencia la idea de
que ellos, en contacto con el mévil y con el resto de las
tecnologias, tienen la sensacion de que no pasa el tiempo.
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El aburrimiento es un elemento disparador para el
consumo de tecnologias.

El adolescente no tiene conciencia de problema, la
iniciativa para hacer terapia parte del entorno.

Los videojuegos se convierten en muchas ocasiones en
un refugio en el que compensar las malas experiencias o
las dificultades para relacionarse que se manifiestan en
el espacio real.

La mayor preocupacion de los padres es la escasa
habilidad de sus hijos para relacionarse y el aislamiento
en el que se encuentran sus.

Las madres y los padres han identificado en sus hijos una
relacion de dependencia con el mévil y en general con las
tecnologias de modo que, cuando se les retira el objeto, la
reaccion suele ser de agresividad, de chantaje emocional
o directamente de manipulacion

“Me hago fotografias... desde que tengo la camiseta puesta. ... una
vez que voy al instituto, otra vez que llego del instituto, otra vez
que me voy a comer, otra vez cuando me acuesto, otra vez que me
ducho...”.

"Mads que nada un habito. Yo lo veo como que me he acostumbrado
a coger el teléfono a todas esas horas y no ponerme un horatrio”.

“El necesitaba la aprobacion de los demds. El necesitaba que los
demds le digan qué guapo eres, qué bien estds, que es chulo, que es
guay... Necesitaba mucho todo eso. Que es otra cosa que yo le digo,
vamos a ver, que tu tienes que ser consciente de lo que tu vales”.

“Identificamos como familias de riesgo aquellas de corte permisivo,
que no ven necesario el establecimiento de limites claros ni de
pautas y horarios de consumo en sus hijos e hijas”.

El estudio que se ha realizado ha tenido desde sus primeros
origenes el objetivo de poder ayudarnos a reflexionar sobre
una nueva realidad con multiples miradas que suponen un reto
para que, profesionales de la educacién, padres, adolescentes y
sociedad en general seamos capaces de establecer nuevas reglas
que permitan lograr el equilibrio con estas tecnologias que forman
parte del ambito familiar, relacional, educativo, laboral... en nuestro
dia a dia.

De todos los datos arrojados consideramos relevante y
a destacar, la temprana autonomia que le damos a nuestros
hijos para que se manejen segun sus criterios en el mundo
tecnoldgico, (el 70% de los adolescentes afirma haber tenido su
primer movil a los 12 anos y a los 14 anos el 90% ya dispone de
él). Unido esto a la poca conciencia de peligro de los padres,
que en sus prioridades de control, estan las econémicas por
encima del tiempo empleado y de las paginas y redes sociales
que utilizan.

Destacar de las pautas de consumo de los adolescentes la
dedicacion excesiva a estas tecnologias, sobre todo por la tarde,
lo que esta incidiendo directamente en las relaciones familiares,
originando nuevas situaciones de conflicto, y en un progresivo
aislamiento de la persona.

Las tecnologias seguiran avanzando, cada vez mas
atrayentes, mas necesarias, mas presentes en todas las
parcelas de nuestra vida y de toda esa marafa de caminos
tecnolégicos que nos llevan a infinidad de destinos,
debemos rescatar el concepto de PERSONA como individuo
empoderado, dueno de su propio destino, capaz de decidir
cémo, por qué y cuando usarlas. Es ahi, como educadores que
acompafnamos a personas en formacioén y crecimiento, donde
tenemos que volcar toda nuestra energia y buen hacer, para
potenciar todos aquellos factores de proteccién que van a
lograr que esta persona se enfrente a esta nueva realidad en
igualdad de condiciones.

Debemos favorecer que la persona tenga desarrollado al
maximo un buen concepto y autoestima de ella misma, correctas
habilidades para gestionar las relaciones con los demas,
aficiones y deportes para una buena gestion del tiempo libre
que evite el aburrimiento, que sea capaz de tolerar la frustracion
y asuma sus responsabilidades, que tenga un entorno que
sea capaz de aportarle seguridad, normas vy limites claros y
donde todo esto no esté refido con afectividad y sentido de
pertenencia.

En definitiva, la nueva realidad que se ha implantado nos
brinda la oportunidad de seguir desarrollando el sentido comun,
el cual debe imperar a la hora de abordar el uso de las TIC en
menores, adolescentes y adultos de nuestra sociedad.

Estudio “Adolescentes y abuso de las tecnologias de la
informacion y la comunicacion en la provincia de Cadiz” ano
2016. Disponible en: www.proyectohombreprovinciacadiz.org



PROYECTO

48

Sumergid@s en el mundo digital. Un nuevo reto

33 eDucare:
PLATAFORMA
DIGITAL PARA
DINAMIZAR LA
PREVENCION

No, el conocimiento ya no estd en
los libros de texto, que de hecho,
deberian desaparecer lo antes
posible y dejar que los nirios
entendiesen que los contenidos
viven distribuidos por toda la red y
hay que aprender a extraerlos como
parte del proceso educativo.

“Otra educacion
es posiblesise
usa internet para

abrir los muros de
la escuela a
la realidad
social”.

1. http://www.ite.educacion.es/escuela-20
2. http://www.ite.educacion.es/es/recursos
3. http://educare.edex.es/

4. http://www.cuentosparaconversar.com/
5. http://laaventuradelavida.net/

6. http://www.ordago.net/

7. http://www.habilidadesparalavida.net/

Juan Carlos Melero
Director de Edex

Hilario Garrudo Hernandez
Colaborador Fundacién Edex

DIGITALIZACION DEL SISTEMA EDUCATIVO

En 2009, el Ministerio de Educacion puso en marcha la iniciativa
Escuela 2.0'". Pretendia de este modo dar un impulso a la digitalizacion
de la educacioén, entendiendo que el sistema educativo no podia
permanecer ajeno a los cambios que la generalizacién de internet
estaba produciendo en todos los ambitos y sectores sociales. Cambios
que, por ejemplo, hacian que mientras ninas, ninos y adolescentes
utilizabanconnormalidadensuvidacotidianadispositivos tecnoldgicos
de diversa naturaleza para acceder a contenidos transmedia (Scolari,
2013), cuando llegaban a la escuela convirtiéndose en “alumnado”
recuperaban los medios tradicionales: pupitre, pizarra, profesorado
omnisciente, contenidos prefijados, disciplinas académicas separadas
y aisladas entre si, metodologias unidireccionales, etc.

La pretension de este plan no era sustituir recursos convencionales
(libro de texto, cuaderno, boligrafo, etc.) por otros mas actualizados
(tableta o portatil, pizarra digital, internet, etc.). Esta transformacion
se daba por hecha, sin que por si misma supusiera grandes cambios
pedagogicos. No se trataba de una mera modernizacion tecnoldgica
(que era necesaria), sino de aprovechar el potencial disruptivo de las
Tecnologias de la Informacién y la Comunicacion (TIC) para interesar al
alumnado (los bautizados por Prensky en 2001 como “nativos digitales”,
concepto cada vez mas discutido como se muestra en Lluna y Pedreira,
2016) por otra forma de entender la educacion.

Aun habiéndose ralentizado este proceso de digitalizacion como
consecuencia de la irrupcion de la crisis que adn hoy lastra buena parte
de las posibilidades econdmicas de nuestro pais; aun siendo objeto de
criticas por parte de sectores educativos que consideran que se limita
a llenar las aulas de “cacharreria”, cada vez hay mas experiencias que
muestran que otra educacion es posible si se usa internet para abrir los
muros de la escuela a la realidad social.
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DIGITALIZACION DE LA PREVENCION
SCOLA

J4Como interpela este proceso irreversible de digitalizacion a la
prevencion escolar del abuso de drogas? Si hiciéramos un listado
de los materiales didacticos en los que se apoyan los programas
de prevencion dirigidos a las distintas etapas de nuestro sistema
educativo, encontrariamos que, en la mayor parte de los casos,
contindan poniendo en manos del profesorado y el alumnado
herramientas didacticas convencionales: guias y cuadernos
de trabajo impresos, folletos diversos, videos, etc. Entretanto,
los llamados contenidos troncales empiezan a beneficiarse
de la aparicién progresiva de recursos digitales que diversas
instituciones han ido creando?

Para evitar el riesgo de desconexién entre los ritmos y dinamicas,
al menos potenciales, de la escuela, y la prevencién escolar, EDEX
crea en 2012 la plataforma eDucare - Contenidos diddcticos sobre
valores y habilidades®. Un espacio digital que incluye contenidos
que acostumbran a quedar en los margenes del sistema educativo:
educacion para la salud, prevencion del abuso de drogas y cultura
ciudadana. En relacion con el apartado especifico de la prevencion,
eDucare incluye la digitalizacién de los contenidos ofrecidos por
EDEX a lo largo de los anos al sistema educativo a través de
iniciativas como Cuentos para Conversar®, La Aventura de la Vida®

y jOrdago’®. Y lo hace, ademas, basando sus propuestas en los
principios basicos de esa escuela en proceso de transformacion
digital: trabajo colaborativo, aprendizaje significativo, construccion
personal y grupal de aprendizajes, interaccion con contenidos,
dialogos educativos entre iguales (peer-to-peer education), etc.

Para la etapa de Educacion Primaria eDucare presenta una
propuesta integrada por 24 Secuencias Didacticas a dinamizar en
elaula,y parala ESO otras 32. Un total de 56 Secuencias Didacticas
basadas en la exploracién personal y grupal de contenidos a través
de internet, en la formulacién de preguntas y en la construccion
compartida de respuestas. Secuencias Didacticas basadas todas
ellas en el modelo de educacion en habilidades para la vida’
que informa todos los programas de EDEX (Mantilla, L.; Chahin,
I.D., 2007). Una educacion como la que propone Piscitelli
cuando dice: “éCébmo me imagino yo una escuela del futuro?
Es una escuela donde se aprende poco en términos cognitivos,
en términos de conocimientos, de enciclopedias, en términos
de datos y donde se aprende mucho a hacer, a convivir, las
inteligencias emocionales, la socializacién, el trabajo en grupo,
etc.”. Para el desarrollo de los contenidos de eDucare entendemos
que el profesorado desempena la funciéon de orientador, siendo
el alumnado protagonista de los aprendizajes. A alimentar con
propuestas preventivas esa nueva educacion nos apuntamos, y a
ella queremos contribuir con iniciativas como eDucare.

F :
BIBLIOGRAFi

9(6), 1-6.

« Lluna, S.y Pedreira, J. (2016). Los nativos digitales no existen. Cémo educar a tus hijos para un mundo digital. Barcelona: Planeta de libros.
*  Mantilla, L.; Chahin, I.D. (2007). Habilidades para la vida. Manual para aprenderlas y ensenarlas. Bilbao: EDEX.

+  Piscitelli, A. (2013).) Algunas ideas sobre tecnologia, aprendizaje y remezcla (En: “Educacién expandida. Sevilla: Zemos 98).

*  PrensRy, M. (2001b, November/December). Digital natives, digital immigrants, part 2: Do they really think differently? On the Horizon,

*  Reig, D. (2012). Socionomia. ¢Vas a perderte la revolucion social? Barcelona: Deusto, S.A. Ediciones.
«  Scolari, C. (2013). Narrativas transmedia — Cuando todos los medios cuentan. Barcelona: Planeta de libros.
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ENREDAD@S: PREVENCION DE
RIESGOS Y USO SEGURO DE LAS TIC

PRIVACIDAD, REDES SOCIALES,
COMUNIDADES DE RIESGO ONLINE,
CIBERBULLYING, SEXTING Y GROOMINCG:
CONCEPTOS, RIESGOS Y ABORDAIJE

EN LOS MENORES DE EDAD

ACOSO ESCOLARY CIBERACOSO

CAPACITIC, PROGRAMA

DE CAPACITACION PARA MADRES
Y PADRES COMO INSTRUCTORES
EN EL USO DETIC
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' ENREDAD@S:

PREVENCION DE RIESGOS
Y USO SEGURO DE LAS TIC

Cristina Navas Palencia
Coordinadora Area de Prevencion

de Fundacién Aldaba Proyecto
Hombre Valladolid

Almudena Gutiérrez Alonso

Técnica Profesional de Prevencion
de Fundacion Aldaba Proyecto
Hombre Valladolid

La tecnologia es un siervo util,
pero un amo peligroso.

Christian Lous Lange

FUNDAMENTACION

Este taller pretende dar a conocer una experiencia piloto que
el area de prevencion de Fundacion Aldaba - Proyecto Hombre
Valladolid pone en marcha durante el curso escolar 2015-2016
en los centros escolares. "Enredados” da respuesta, en clave
educativa, a las inquietudes manifestadas en anos anteriores
por padres, madres, docentes y menores tratando de ampliar
el concepto de las tecnologias. En él se incide en que, a
menudo, disponer de informacién no equivale a disponer de
conocimiento. La informacion, con el apoyo del adulto, puede
ayudar a fomentar la valoracion critica y constructiva sobre
temas de tipo formativo, social y técnico y, por lo tanto, puede
ser utilizada en si misma como una herramienta educativa, de
manera que se fomenten valores como el discernimiento y el
uso adecuado de la misma.

Los y las adolescentes constituyen uno de los ambitos de la
poblacion que adoptan con mayor facilidad las TIC (Tecnologia
de la informacion y comunicacién) ya que su desarrollo va
intimamente ligado a ellas. Las han incorporado a sus vidas como
instrumentos de adquisicién de informacién, de comunicacién con
los demas y de diversion. El proceso de comunicacion de las TIC
promueve el trabajo colaborativo, es relativamente econémico,
permite la participacion desde dispositivos méviles, pero existen
aspectos menos favorables que debemos conocer y prevenir,
sobre todo, diluye las nociones de control y autoridad.

Portodoello,entendemos que unode los retos mas importantes
de las personas adultas debe centrarse en el acompanamiento
de la relacién de los y las adolescentes con las TIC, ya que estas
tecnologias amplian sus posibilidades de relacién y comunicacion,
uno de los grandes afanes en esta etapa evolutiva.
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“LOS Y LAS ADOLESCENTES
CONSTITUYEN UNO DE LOS
AMBITOS DE LA POBLACION
QUE ADOPTAN CON MAYOR
FACILIDAD LASTIC

YA QUE SU DESARROLLO VA
INTIMAMENTE LIGADO

A ELLAS”.

i A QUIEN VA DIRIGIDO?

El taller se dirige por un lado al alumnado de I° y 2° de la ESQ y por
otro a los y las educadores/as, padres y madres con hijos e hijas
que cursan 1°y 2° de la ESO.

;i CUALES SON LOS OBJETIVOS?

Objetivo general: Mejorar las competencias de los y las menores,
educadores, padres y madres en el uso de las TIC.
Objetivos especificos:
* Proporcionar a los y las menores, educadores/as, padres
y madres entornos de usos saludables y buenas practicas
enelusodelas TIC.
* Entrenar en el reconocimiento, prevencién y control de los
riesgos asociados con las TIC.

;EN QUE CONSISTE?

El taller se desarrolla a través de dos sesiones de 120 minutos de
duracion cada una en el caso de adultos, planteando una frecuencia
semanal entre las sesiones.

1° Sesion: ACLARANDO CONCEPTOS
© Definicién de TIC y situacion en Espana del uso que
se hace de las TIC
© Diferenciacion entre uso, abuso y adiccién a las TIC
* ldentificar comportamientos de riesgo en las TIC
©  Principales redes sociales y configuracién de la
privacidad
2* Sesion: AMENAZAS Y BUENAS PRACTICAS EN EL USO
DELASTIC
© ldentidad digital y reputacion online
©  Principales riesgos y amenazas derivadas del uso
inadecuado de las TIC
©  Recursos y apoyos en caso de detectar que un
menor tiene problemas
©  Buenas practicas en el uso de las TIC

De tres sesiones de 50 minutos de duracion cada una en el
caso del alumnado, planteando una frecuencia semanal entre las
sesiones.

1? Sesion: ACLARANDO CONCEPTOS
* Definicién de TIC
* Diferenciacion entre uso, abuso y adiccion a las TIC
* ldentificar comportamientos de riesgo en las TIC
2° Sesion: RIESGOS Y AMENAZAS EN LA RED
* ldentidad digital y reputacion online
*  Principales riesgos y amenazas del uso inadecuado
delas TIC
° Recursos en caso de detectar problemas relacionados
conlas TIC
3" Sesion: BUENAS PRACTICAS EN EL USO DE LAS TIC
* Confeccién de un decalogo de buenas practicas
* Recomendaciones generales para el buen uso de las
TIC

ya

DATOS DE IMPLEMENTACION

Durante el curso escolar 2015-2016 se realizaron 49 talleres para
el alumnado donde participaron 1.156 personas (581 chicos y 575
chicas) de 1° y 2° de la ESO de Valladolid y 7 talleres para familias
donde participaron 107 adultos (21 hombres y 86 mujeres).

ra

EVALUACION

Para evaluar los talleres se ha llevado a cabo una evaluacion
inicial donde a través de un cuestionario pre-test de contenidos
se pretendia conocer el nivel de conocimientos previos de
los asistentes. Una evaluacién de proceso donde, de manera
oral y/o escrita, al final de cada una de las sesiones se ha
obtenido informacién del grado de satisfaccién, asistencia y del
cumplimiento de los objetivos marcados y una evaluacion de
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resultados, que consistié en un cuestionario final sobre el grado
de satisfaccion de los participantes y un cuestionario pos-test
de contenidos. A mayores, los técnicos que han implementado
los talleres han hecho una evaluacion donde se han recogido los
datos de participacion, el grado de consecucion de los objetivos y
el grado de satisfaccién con el taller.

Si se contrasta la tasa de acierto de los cuestionarios pre test
(61,6%) con los cuestionarios post test (77,8%), se puede apreciar
que los resultados mejoran en un 16,2%, por lo que podemos
concluir que el alumnado ha entendido los conceptos planteados.

En el caso de los talleres para adultos, la tasa de acierto de
los cuestionarios pre test (83,6%) con los cuestionarios post test
(96,5%) se puede apreciar que los resultados mejoran en un 12,9%,
por lo que podemos comprobar que las familias han asimilado
correctamente los conceptos planteados.

Entre las conclusiones generales que hemos podido extraer
de la implementacion de los talleres llevados a cabo con los y las
menores se encuentran:

El 25% de los y las menores expone que tiene alguno de
sus perfiles en las redes sociales de forma publica.
Alrededor de un 20% de los y las menores reconocen
hacer un uso abusivo del movil.

Un 80% conocen casos de ciberbullying en su entorno.
Uno de cada cuatro menores tiene mas de 150 amigos en
las redes sociales. El 90% reconoce que tiene a “amigos”
en sus redes sociales, que no conocen en persona.

Un 30% de los jovenes ha recibido imagenes de sexting en
su movil de otros menores de la ciudad.

En el 75% de los y las menores se da una percepcién de
impunidad en internet.

El 80% tiene conocimiento de pautas de un buen
comportamiento en internet y de un uso adecuado de las
nuevas tecnologias, pero no lo ponen en practica siempre.

Las conclusiones que se han podido extraer de los talleres
impartidos a las familias son las siguientes:

El 80% de los progenitores femeninos tienen descono-
cimiento de las redes sociales, aplicaciones, juegos usados

por los y las menores. EI 20% de los progenitores varones
reconoce desenvolverse al mismo nivel que su hijo e hija.
EI807% de las familias reconoce ausencia de un seguimiento
continuado del uso que sus hijos e hijas hacendelas TIC. A
pesar de saber que las normas son necesarias, no siempre
las aplican.

El 90% de las familias muestra un gran interés por conocer
programas de control parental.

El 70% de las familias manifiesta desconocimiento de
estrategias preventivas para evitar riesgos.
EI90%delasfamiliasreconocesensaciondedesbordamiento
por los conocimientos que manejan sus hijos/hijas de las
TIC, ante sus escasas competencias digitales.

El 80% de las familias desea formarse en el tema de las
TIC desde que sus hijos/hijas estan en la etapa infantil.
EI907%delos asistentes a los talleres demanda contenidos
mas practicos y de mayor duracién.

Guia para padres y madres sobre uso seguro de videojuegos
por menores. Observatorio de la Seguridad de la Informacion.
2010.

Buxarrai, M°R; Noguera, E; Tey, Amelia; Burguet, M; da Duprat,
F. Lainfluencia de las TIC en la vida cotidiana de las familias y
los valores de los adolescentes. Observatorio de la Educacion
Digital (OED) Universitat de Barcelona. (2011).

Estudio sobre habitos seguros en el uso de smartphones por
los ninos y adolescentes espanoles. Instituto Nacional de
Tecnologias de la Comunicacion (INTECO) y Orange. 2011.
Estudio sobre seguridad y privacidad en el uso de los servicios
moviles por los menores espanoles. Instituto Nacional de
Tecnologias de la Comunicacion (INTECO) y Orange. 2010.
Encuesta sobre habitos de uso y seguridad de internet de
menores y jovenes en Espana. Gobierno de Espana. Ministerio
del interior. 2014.

Patrones de uso, abuso y dependencia a las tecnologias de
la informacion en menores (Internet, movil, videojuegos,
TV). Estudio realizado por CONF.I.A.S., Fundacion para una
Infancia y adolescencia saludables.20l11.
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2 PRIVACIDAD,

RIESGO ONLINE,
CIBERBULLYING,

SEXTING Y GROOMING:
CONCEPTOS, RIESCOS
Y ABORDAJE EN LOS

REDES SOCIALES,
COMUNIDADES DE

David Cortejoso Mozo

Psicologo sanitario experto en riesgos
de las nuevas tecnologias

MENORES DE EDAD

INTRODUCCION

Las TIC, tecnologias de la informacién y la comunicacion,
han modificado actualmente la forma que tenemos de buscar
informacion, de comunicarnos y relacionarnos, las formas de
ocio, formacion y ensefianza, terapias... pero no todo son ventajas,
también han traido consigo peligros, nuevas formas de delinquir,
estafar o agredir. Todas estas desventajas se hacen mas patentes
en aquellos que tienen menores habilidades para hacerles frente,
y en este grupo se hayan los menores.

PRIVACIDAD Y REDES SOCIALES]

La privacidad en Internet se refiere al control de la informacion
propia que posee un usuario que se conecta a la Red, interactuando
por medio de diversos setrvicios en linea con los que intercambia
datos durante la navegacion. Es la capacidad que tenemos de
gestionar nuestra propia informacién personal, de subirla o no, de
quién pueda verla, qué pueden hacer con ella, etc.

Actualmente hay que entender que la privacidad en Internet es
un concepto relativo, ya que los internautas hace tiempo que hemos
pasado de ser usuarios a ser productos de las principales empresas
de la Red, con lo que, la capacidad que por un lado nos otorgan para
gestionar nuestros datos, nos la eliminan por otro, espiando nuestra
navegacion y pidiendo acceso a una cantidad ingente de datos de
nuestros terminales, para luego hacer negocio con ellos.

Las Redes Sociales han constituido el verdadero boom de las
TIC en la actualidad, aumentando considerablemente el nimero

La mejor arma contra el ciberacoso
es una cena en familia.

Parry Aftab

de redes que actualmente hay y el numero de usuarios en cada
una de ellas. Son plataformas donde las personas contactan
y comparten intereses comunes entre si. Hay redes generales,
especificas, segun tematicas, para adultos, para menores...

Los internautas actualmente exponen mucha informacién
privada en la Red que antes del boom de las TIC no exponian, por
diferentes motivos, utilizando sobre todo para esta exposicion
las Redes Sociales, y en este grupo de internautas se hallan los
menores, quienes se estan desarrollando con una exposicion de
su privacidad completamente normalizada y sin conciencia de
riesgos por dicha conducta.

La seccién espanola del proyecto EU Kids online' dio a conocer
los resultados de sus estudios sobre la privacidad de los menores
en Internet y segun sus datos, solo el 55% de los menores sabe
como cambiar su configuracién de privacidad en las redes sociales.

En Espana, los menores de 14 anos no deberian acceder a las
redes sociales, excepto si lo hacen con consentimiento paterno.
A pesar de esto, en nuestro pais, un 37% de los ninos menores de
11 anos participa en mundos virtuales, por encima del 23% de los
britanicos o el 3% de los franceses. El 61% de los nifios espanoles,
el 56% de los britanicos y el 12% de los alemanes, de entre 6 y 9
anos tenian, en 2012, creado su perfil en FacebooR2

1 Seccion espafiola del proyecto EU Kids online. (2011). Informe EU Kids online. [Resumen]
Recuperado de http://www.ehu.es/es/web/eukidsonline
(Holloway. D.. Green. L. y Livingstone, S. (2013). Zero to eight. Young children and their internet
use. [Resumen] LSE. London: EU Kids Online).

2 Holloway. D.. Green. L.y Livin%stun& S. (2013). Zero to eight. Young children and their internet
use. [Resumen] LSE. London: EU Kids Online.
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En la actualidad, el valor que otorgan los menores de edad a
su privacidad en la red es relativo y cada vez menor, exponiéndose
por ello a distintos riesgos. Este valor, esta influido por distintos
motivos propios de la etapa de maduracién que estan atravesando:

* Necesidad de popularidad, de reconocimiento social y de

mayor numero de amigos (contactos).

°  Preferencia de la cantidad y no de la calidad de las

interacciones en la Red.

*  Necesidad de afecto y atencién a través de las TIC: likes,

seguidores, comentarios, visualizaciones, etc.

*  Necesidad de experiencias nuevas, cierta tendencia al

riesgo, impulsividad sin anticipar consecuencias.

* Elusodelas TICy la presencia en redes sociales de forma

publica es para ellos un sintoma de madurez.

* Imitacion de modelos que exponen su privacidad a través

de distintas redes sociales y plataformas de la Red.

* Falta de conciencia del valor de la privacidad y de los

riesgos que su infravaloracion puede acarrearles.

Los menores tienen una identidad digital generada, no solo
por la informacion que ellos mismos comparten en la Red, sino
también la que comparten de ellos otras personas u organismos
de su entorno, a través de datos personales, comentarios,
conversaciones, imagenes, videos, etc. Esta identidad digital
conduce a una reputacion digital que ya les afecta ante sus iguales,
y que les afectara en un futuro, de formas que ahora mismo son
incapaces de predecir, ya que pierden el control de la informacion
que suben a la Red, pudiendo no ser informacién adecuada, ser
replicada o alterada, ser imborrable o muy duradera y cederla a las
empresas y servicios que usan en Internet para publicarla.

COMUNIDADES DE RIESGO ONLINE

Son grupos de personas que no tienen una ubicacion fisica pero si se
relinen en servicios y plataformas de Internet y defiendeny promulgan
ideologias y/o habitos perjudiciales para la salud, integridad fisica
y/o0 moral de las personas. Son un riesgo real sobre todo para los
menores, cuyas capacidades, habilidades y personalidad todavia
estan configurandose y pueden ser muy influenciables. Algunos de
los ejemplos de comunidades de riesgo online son:

*  Comunidades proanorexia y probulimia.

* Comunidades de fomento del odio.

*  Comunidades pro conductas no saludables.

° Comunidades que defienden la pedofilia y las practicas

sexuales con los menores.

"“En los menore esta
identidad digital
conduce a una reputacion
digital que ya les afecta ante
sus iguales, y que les afectara
en un futuro, de formas que

ahora mismo son incapaces
de predecir, ya que pierden
el control de la informacion
que suben a la Red”.
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CIBERBULLYIN

Es el maltrato o agresion entre menores en el que median las
nuevas tecnologias para llevarse a cabo. El ciberbullying es un
fenémeno en claro auge en la actualidad por varias razones:
* Elacceso cadavez mas temprano ala Redy a dispositivos
de uso privado.
* La falta de educacion digital de los menores por parte de
sus responsables.
* Las TIC producen una falsa sensacion de anonimato y
seguridad.
* Las agresiones se pueden llevar a cabo en cualquier
momento y lugar, sin que esté presente la victima.
* El efecto de minimizacién de la autoridad que provocan
las TIC.
* Los efectos sobre la victima van a ser visualizados por
mas menores y el dano va a estar actuando mas tiempo.

EXTIN

Es el envio de imagenes o videos con contenido erotico, sexual
o pornografico a través de las TIC, casi siempre a través del
smartphone. Es una practica de riesgo por parte de quien crea
y manda dicho contenido, en la que no existe seguridad de que
el contenido no vaya a ser difundido, alterado o publicado en
Internet. Lo estan realizando los menores de edad por distintos
motivos como el coqueteo, la presion de un grupo que lo practica,
como prueba de amor en las parejas, etc.

En un estudio realizado por INTECO en 2011 (actual INCIBE y
antiguo Instituto de las Tecnologias de la Comunicacion), reveld
los siguientes datos en relacion al sexting entre menores:

© El 4,3% de los menores participantes en el estudio han
recibido imagenes sugerentes de personas de su entorno
(sexting pasivo), y un 1,5% reconoce haberse hecho a si
mismo fotografias de caracter sexy (sexting activo).

* Elsexting activo (creacion de material) es mas practicado
por chicas (2,2%) que por chicos (09%). Ocurre lo
contrario en relacion al sexting pasivo (difusion de
material recibido) (5,1% de los chicos frente a 3,3% en el
caso de las chicas).

¢ La incidencia directa de ambos comportamientos se
incrementa con la edad.
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Es el entramado de enganos y estrategias que utiliza un adulto a
través de las TIC para ganarse la confianza de un menor y obtener
de él algun beneficio de indole sexual, como fotografias desnudo,
con poca ropa, videos, capturas con la webcam, etc. El proceso que
siguen es, en muchas ocasiones, el siguiente:
Estudian a la victima por la Red para recabar informacién
de ella, de sus gustos, preferencias, contactos, servicios
que usa, imagenes y videos, etc.
Contacta con ella haciéndose pasar por alguien similar, a
través de un servicio de chat o mensajeria, y va tejiendo
una relacion de confianza a través de engafos, imagenes
falsas, confidencias, etc. Véase como ejemplo el siguiente
video de sensibilizacion de la Fundacion Aliados: https://
www.youtube.com/watch?v=U-9bK4DG3Ks
Le pide las imagenes que quiere de desnudos o con poca
ropa, incluso mandando también alguna suya falsa. Si la
victima lo envia, le chantajea con las mismas imagenes,
videos o capturas amenazando de su difusién, para pedir
mas imagenes, videos o incluso quedar fisicamente para
abusar de la victima.

El abordaje preventivo es la mejor herramienta para evitar
estos y otros riesgos existentes en las TIC para los menores. Es
imprescindible, desde los diferentes entes, profesionales y figuras
responsables de su educacion y desarrollo, divulgar e inculcar
la necesidad de valorar la privacidad en Internet y de como
reconocer y evitar otros riesgos derivados de un uso irresponsable
de las TIC. Para ello es necesario que se realicen campanas
sensibilizadoras sobre dichas problematicas, encaminadas a

formar e informar a las distintas figuras implicadas, como son los
menores, padres y madres, educadores, profesionales sanitarios,
abogados, psicologos, miembros de las fuerzas de seguridad
y cualquier profesional en contacto con menores, con el fin de
unificar los contenidos y mensajes y abordarlos desde las distintas
perspectivas de cada uno de estos colectivos.

Las acciones formativas dirigidas a menores deben ir cada vez
iniciandose a menor edad, siempre adaptados los contenidos a su
capacidad de comprensién y lenguaje, y al uso diferencial, que en
cada etapa hacen de las TIC, ya que, cada vez, es también mas
temprano el acceso alas TIC. Estas acciones deben informar como
minimo de los siguientes apartados:

Riesgos y peligros existentes derivados del uso, abuso y
mal uso de las TIC.

Como prevenir dichos riesgos y como actuar en caso de
que ya se hayan producido.

Consecuencias a nivel legal, familiar, del centro educativo...
por el uso irresponsable.

Anadlisis de casos reales.

Se debe tender a que esta formacién de los propios menores
esté cada vez mas incluida en el propio curriculo educativo
del menor y no como acciones aisladas, donde ademas haya
multidisciplinariedad participando en las mismas docentes y otros
profesionales de relevancia en la educacién del menor.

Es necesario también alfabetizar digitalmente a los
progenitores para intentar reducir la brecha digital y generacional
existente entre ellos, con la finalidad de que entiendan el nuevo
panorama Yy las necesidades digitales que tienen los menores,
sean capaces de comprender su lenguaje, capaces de manejar las
tecnologias que usan sus hijos y conseguir ser referentes también
en su educacion digital, en la prevencion de estas problematicas
y en la ayuda para los menores en el caso de que se materialicen
para su solucion.

INJUVE (s.f) Informe “Racismo, Odio e Intolerancia en Internet”. Recuperado de: http://www.injuve.es/sites/default/files/2013/22/
eventosinfo/Informe%20Racismo%200dio%20e%20Intolerancia’%20%20en%20Internet.pdf

Moretén, MA. (2012). “El ciberodio, la nueva cara del mensaje de odio: entre la cibercriminalidad y la libertad de expresion”. Revista juridica de

Castillay Ledn n° 27. Universidad de Valladolid.

Instituto Nacional de Tecnologias de la Comunicacion INTECO (2011). Guia sobre adolescencia y sexting: qué es y como prevenirlo.
Instituto Nacional de Tecnologias de la Comunicacion INTECO (20I11). Estudio sobre habitos seguros en el uso de las TIC por ninos y

adolescentes y e-confianza de sus padres.

Video “iQuién esta ahi? Fundacion Alia2: https://www.youtube.com/watch?v=U-9bK4DG3Ks
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3 / \C O S O E S C O |_ A R Adquirir desde jovenes tales o cuales
Y CIBERACOSO e e nporandia tene

Begona Izquierdo Solana

Psicéloga infantojuvenil del
programa #TUCUENTAS de la JCCM.
AMFORMAD

Aristateles (384 AC-322 AC) Filésofo griego

ue el acoso escolar esta en boca de todos no es ninguna novedad. Lo vemos

constantemente en los medios de comunicacion: television, radio, prensa

escrita. Lo vemos en las redes sociales a diario. Lo viven nuestros alumnos y
nueslras alumnas cada dia. Es una realidad a la que, por fin, se esta dando voz.

En el presente articulo trataré de exponer los contenidos del taller propuesto para
prevenir el acoso escolar y el ciberacoso desde las aulas en los centros educativos
(colegios e institutos). Se trata de un Proyecto que se esta llevando a cabo en Castilla-
La Mancha, a nivel provincial. Dicho proyecto se puso en marcha en septiembre de
2016 y actualmente se encuentra en pleno auge, ofreciendo charlas en los centros
que las solicitan y siendo éstas impartidas por psicologos y psicologas especialistas
en la materia.

;A QUIEN SE DIRIGE LA ACTIVIDAD?

Las charlas preventivas tienen dos focos de actuacién:

*  Primaria: alumnado de quinto y sexto curso.

* Secundaria: principalmente alumnos y alumnas de primero de la ESO.

En cualquier caso, son invitados a participar en los talleres los tutores y las tutoras
de los grupos en los que se imparten. En este caso, podran asistir al taller todos los
profesionales, padres y madres que tengan interés en presenciar cémo se desarrolla
una charla de prevencion del acoso escolar y del ciberacoso en las aulas.
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OBJETIVOS

Objetivo general: dar a conocer al alumnado de los cursos mas
susceptibles de sufrir acoso escolar la tematica para lograr que
ellos y ellas sepan cémo actuar.

Objetivos especificos:

* Definir el acoso escolary el ciberacoso.

*  Ofrecer herramientas para actuar ante posibles casos.

* Fomentar la empatia del alumnado.

* Implicarles en un pensamiento critico y ofrecerles la

posibilidad de participar cuanto deseen en las charlas.

EMATICA DEL TALLE

Estas charlas tienen una duracion total de 3 horas, repartidas en 3
sesiones (preferiblemente semanales) de una hora.

PRIMERA SESION (60 MINUTOS DE DURACION):

* Lluvia de ideas: el acoso escolar.

*  Definicion de acoso escolar y sus implicados.

*  Qué no es acoso escolar.

* Actividad: ¢Es o0 no es acoso escolar?

*  Mitos del acoso escolar.

* Video: Tipos de acoso escolar. Explicacion de los mismos
y de las formas de discriminacion.

* Video: Famosos contra el acoso escolar.

*  &Quées chivarse? Es lo mismo chivarse que pedir ayuda?

EGUNDA SESION (60 MINUTOS DE DURACION):

*  Recordamos la definicién de acoso escolar.

*  4Qué es el ciberacoso? Definicién e implicados.

* Aparatos necesarios para ciberacosar.

* Redes sociales, aplicaciones, juegos en linea: iCuales
son las mas usadas por el alumnado? Peculiaridades de
algunas de ellas:

* Whatsapp. Servicio de mensajeria online en el que
pueden enviarse, ademdas de mensajes, fotografias,
videos, audios grabados y documentos.

* Snapchat. Se trata de otro servicio de mensajeria,
pero que a su vez funciona también como una red
social. También pueden enviarse fotografias o videos
(a los que podemos aplicar filtros que distorsionan
la imagen y/o el sonido) a una persona por privado o
subir el contenido a la historia, donde se visualiza un
tiempo limitado durante 24 horas. La particularidad de
snapchat es que puedo elegir cuanto tiempo puede
ver mi archivo multimedia la persona con la que estoy
contactando y la aplicacién me avisa si esa persona
captura mi imagen (a no ser que sepa enganar a la
aplicacion, cosa que es muy facil).

* Facebook. Red social en la que se comparte el estado
(texto en el que puedo escribir), fotografias, videos,
gifs (imagenes en movimiento que se repiten en bucle)
y en la que puedo etiquetar a mis amigos y amigas
para que aparezca el contenido en su plataforma.

* Instagram. Red social en la que se comparten
mayoritariamente fotografias, pero también videos.
Ademas, incluye el Instagram Stories, en el que
podemos subir una fotografia, un boomerang
(fotogramas que se repiten una y otra vez) o un

“DESDE SEPTIEMBRE DE
2016, SE ESTA LLEVANDO

A CABO UN PROYECTO

A NIVEL PROVINCIAL EN
CASTILLA-LA MANCHA.
ACTUALMENTE SE
ENCUENTRA EN PLENO
AUGE, OFRECIENDO
CHARLAS EN LOS CENTROS
QUE LAS SOLICITAN

E IMPARTIDAS POR
PSICOLOGOS Y PSICOLOGAS
ESPECIALISTAS EN

LA MATERIA".

video que duraran 24 horas en la historia y después
desaparecen. También tiene la opcién de subir videos
grabados en directo.

Twitter. Red social que principalmente sirve para
compartir textos cortos, con un numero limitado de
caracteres.

YouTube. Plataforma en la que los usuarios y las
usuarias suben, comparten y/o visualizan videos de
muy diversas caracteristicas.

Musical.ly. Se trata de una red social en la que podemos
visualizar o grabar videos de hasta 15 segundos con
canciones, como si de un video clip se tratase.
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* Askfm. Es una red social de preguntas y respuestas.
Puedo tener un perfil en el que se sepa mi identidad
o puedo decidir hacer las preguntas de manera
anénima.

* Juegos en linea. La particularidad que tienen este tipo
de juegos es que puedo interactuar con las personas
que estén conectadas, de manera que tienen un
chat escrito o puedo utilizar unos auriculares con
micréfono para hablar.

Peculiaridades del ciberacoso: ¢Qué tiene el ciberacoso

que no tiene el acoso escolar?

Tipos de ciberacoso.

Peligros a los que nos exponemos con el uso de las

TIC:

* Sexting. Practica que consiste en el envio de
fotografias o videos propios de caracter erético. La
aplicacion Snapchat es especialmente usada para el
sexting, puesto que promete eliminar la foto pasado el
tiempo que hayamos seleccionado.

* Sextorsion. Se produce cuando una persona tiene en
su poder una imagen (o un video) comprometido de
otra persona y le chantajea con el fin de conseguir
dinero, favores sexuales o mas imagenes de tipo
sexual. Normalmente se produce a raiz de haber
practicado sexting (cuando enviamos una imagen
dejamos de controlar lo que se hace con ellay en qué
manos puede acabar).

* Grooming. No podemos catalogarlo de ciberacoso,
puesto que éste se da entre chicos y chicas menores
de edad y de edades parecidas. En el grooming
tenemos una persona adulta que engafa por internet
a un o0 una menor para ganarse su amistad y lograr
concesiones sexuales.

ERCERA SESION (60 MINUTOS DE DURACION):

Consecuencias: Educar a los y las jévenes en el uso
de internet es fundamental para protegerles. Las
consecuencias del acoso escolar y del ciberacoso pueden
llegar a ser devastadoras para personas que estan en
construccion y cuya identidad todavia no esta definida.
Lo que aprendan hoy lo reproduciran manana. Es por esto
que la educacion en valores como la empatia, la tolerancia
y la asertividad son muy importantes, tanto desde el
centro educativo como desde sus hogares.

Video: Amanda Todd. Reproduciremos un video en el que
una joven explica su caso y las consecuencias sufridas.

Para evaluar grado de satisfaccion se pasa a los alumnos y
alumnas un cuestionario anonimo en el que contestan a una
serie de preguntas. También tienen que contestar si conocen
situaciones de acoso o de ciberacoso y en qué ambitos. De ahi
sacamos los siguientes datos:

Geénero: chico o chica.

4Conoce situaciones de acoso o ciberacoso? Si/No.

En caso de contestar afirmativamente a la anterior pregunta,

4donde?

* Enelcolegio/instituto

* Enlacalle

* Enlasredes sociales

* Enelautobus escolar

A su vez, el tutor o la tutora expresa en un cuestionario

aparte su grado de satisfaccion, asi como las observaciones que
considere pertinentes. Dado que los cuestionarios han comenzado
a utilizarse en el mes de febrero de 2017, todavia no disponemos
de datos suficientes para sacar conclusiones.
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& CAPACITIC, ,
PROCGRAMA DE CAPACITACION
PARA MADRES Y PADRES COMO
INSTRUCTORES EN EL USO DE TIC

Crecemos en una sociedad basada en ciencia y tecnologia, en la cual hadie sabe nada
de ciencia y tecnologia y esta mezcla inflamable de ignorancia y poder tarde o temprano
explotard en nuestras caras.

Carl Sagan. Ultima entrevista en vida, ofrecida a Charlie Rose el 27 mayo 1996

Ramon Miguel Ariza Guerrero

Responsable del Programa Joven/
Prevencion Proyecto Hombre Granada

Miguel Angel Marquez Gutiérrez

Coordinador en Centro de Tratamiento
Ambulatorio Proyecto Hombre

quiza anticipada sentencia del magnifico divulgador cientifico

Carl Sagan. Y decimos quiza porque probablemente aun nos
encontremos en un estadio del proceso en el que pueda evitarse tan
inflamable premonicion.

Vista y comprobada la masiva implantacion de las tecnologias en la
vida cotidiana de las personas y el grado de conocimiento general que
de ellas tenemos, nos encontramos ante una realidad que invita cuando
menos a pensar en la factibilidad de que dichas situaciones acabaran
por escaparse de nuestras manos. No obstante, lo que esta conocida cita
de Sagan lleva implicita, sin duda, es una demanda para la intervencién
a quien corresponda para que tal hecho no acabe por ocurrir.

Es esta linea constructiva precisamente, que deja abierta la puerta
a la prevencion de situaciones indeseadas relacionadas con el uso
de tecnologias, la inspiradora del trabajo que presentamos en las XIX
Jornadas de la Asociacion Proyecto Hombre.

Desdeelano2003,en Proyecto Hombre Granada sevienen atendiendo
cientos de demandas de madres y padres en solicitud de apoyo por
problemas concernientes a su descendencia. Consumos de sustancias

Caben sin duda alguna, diversas interpretaciones para esta
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legales (alcohol y tabaco) e ilegales (principalmente cannabis),
problemas actitudinales y de conducta (tirania, agresividad,
apatia extrema, desmotivacion), usos abusivos o inadecuados de
tecnologias (videojuegos, teléfonos mdviles, redes sociales), son y
han sido las situaciones cuya irrupcién en los dambitos familiares,
han suscitado la necesidad de peticion de ayuda.

Si bien es cierto que las tipologias de demanda se mantienen
sin variaciones significativas, se han podido observar incrementos
y atenuaciones en funcién del momento histérico. Como ejemplo
de ello, se ha observado en nuestro programa de atencion a
jovenes un descenso moderado en la demanda de atencién por
problemas derivados por el consumo de cannabis, coincidiendo
con la época de mayor incidencia de la crisis econémica que aun
nos asola. Por el contrario, han venido aumentando las demandas
relacionadas con conductas disruptivas y en los ultimos anos,
aquellas relacionadas con el mundo virtual tecnolégico.

Como denominador comun en la mayoria de consultas de
madres y padres, se hace presente un estado emocional lastimado,
representado por sentimientos y emociones que navegan entre
la sorpresa y la confusién debido a la irrupciéon de unos hechos
no esperados, grandes dosis de impotencia y frustracién junto
al reconocimiento de no saber cémo afrontar dichas situaciones
dolosas protagonizadas por sus hijas e hijos y unas profundas
sensaciones de derrota e incluso culpabilidad por no haber
actuado a tiempo o de manera mas contundente en origen. Estas
sensaciones ademas vienen acompanadas de una demanda de
urgente reparacion delegada en el propio programa de atencion al
joveny en el personal profesional que en él trabaja.

Quienes hayan tenido la oportunidad de trabajar para el
colectivo de jovenes o por extension en contextos familiares,
sabran de la evidencia que supone la necesidad de implicacién de
los miembros de |a familia en el analisis, afrontamiento y resolucion

“iCOMO HAN DE ACTUAR
LOS PADRES Y MADRES

ANTE UNOS/AS HIJOS/AS
QUE SE ENFRENTAN A UNA
REALIDAD DE FORMA MUCHO
MAS DIRECTA, NATURAL Y
LIBRE DE PREJUICIOS PERO A
LA VEZ DE UN MODO MENOS
CAUTELOSO Y CONSCIENTE?".

de situaciones conflictivas en el propio seno familiar. Y en las
familias, son las madres y los padres los roles mejor posicionados
y con mayor responsabilidad y posibilidad de intervencion para
la modificacion de dindmicas y conductas desfavorecedoras del
desarrollo psicosocial de hijos e hijas.

Esinnegable elimportante papel preventivo que juega la familia
en el desarrollo evolutivo y personal en la infancia y adolescencia.
Las diferentes capacidades adquiridas en estos momentos vitales
a través de una adecuada formacion e informacién por parte de
los progenitores salvaguardan a los futuros adultos de un entorno
cada vez mas extinto en materia de valores, habilidades sociales
y comunicacion. sCual es entonces el siguiente paso para las
familias que han conocido una realidad anterior a la revolucién
tecnolégica? sComo han de actuar los padres y madres ante
unos/as hijos/as que se enfrentan a una realidad de forma mucho
mas directa, natural y libre de prejuicios pero a la vez de un modo
menos cauteloso y consciente?
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Nuestra propuesta, sin renunciar a la capacidad de los
programas de atencién a jovenes, apuesta por la reconversion de
madres y padres como figuras de autoridad y conocedoras del
uso e implicaciones de las tecnologias, a pesar de la, en muchas
ocasiones presente, aversion a las mismas.

Precisamente en respuesta a estas y otras muchas preguntas
surge la idea en Proyecto Hombre Granada de desarrollar un Taller
de Capacitaciéon Parental en TIC. Dirigido inicialmente a padres
y madres que buscan y necesitan un espacio en el que dotarse
de recursos, estrategias y herramientas para entender, afrontar y
abordar el dificil reto de acompanar a los jévenes y adolescentes
en el uso adecuado y responsable de las tecnologias de la
informacion y la comunicacion y ampliado posteriormente a toda
la poblacién que esta en contacto personal o profesional directo
con jévenes y menores.

Evaluados los conocimientos que sobre las TIC poseen
generalmente madres y padres demandantes de apoyo, se han
observado limitaciones en cuanto al dominio de terminologia,
conocimiento de uso y riesgos asociados al mismo, ademas
de una falta de interés o motivacion para la comprension y
entendimiento de la realidad de las tecnologias de la informacién
y la comunicacion. Como novedad, se ha incorporado el analisis de
la propia conducta como personas consumidoras de tecnologia,
que dedican tiempo y atencién a sus propios dispositivos,
aplicaciones, redes sociales, etc.

Nuestra dilatada experiencia en el trabajo con jévenes y sus
familias nos posiciona en un abordaje de la prevencién desde una
perspectiva mucho mas amplia que la mera informacion. Partimos
de la base de que son los progenitores los que han de tomar
conciencia de un uso saludable y responsable de la Red, por lo
que han de conocer el caracter y posibles riesgos de las diferentes
actividades que sus hijos/as realizan diariamente en Internet.

"Partimos de la base
de que son los
progenitores los
que han de tomar

conciencia de un
uso saludable y
responsable
e la Red".

Aunque desde nuestros programas se hace indispensable
la evaluacion de los conocimientos de padres y madres sobre la
terminologia y caracteristicas propias del mundo digital antes
de establecer normas vy limites claros al respecto, con este taller
pretendemos ademas transmitir una visién critica frente a las
tecnologias, a aquellos progenitores cuya prole necesita fortalecer
aspectos basicos como la autoestima, las relaciones sociales, la
asertividad y la presidn de grupo, entre otros.

El taller se desarrolla a lo largo de tres sesiones, espaciadas
semanalmente y en un horario acorde a las necesidades laborales
de sus participantes. Los contenidos que se trabajan engloban
aspectos tales como la informacion, transmision y actualizacion
de conceptos basicos sobre las tecnologias de la informaciény la
comunicacion, desarrollo de un andlisis critico sobre la actualidad
y aportaciones de las TIC o la adquisicién de estrategias concretas
de afrontamiento ante diferentes situaciones y problematicas
relacionadas con ellas.

La metodologia es fundamentalmente dinamica, participativa
e integradora ya que mediante el empleo de contenido multimedia,
el abordaje de casos practicos, el trabajo en equipo y el debate,
creamos un espacio en el que los padres y madres puedan
aprender a mediar entre sus hijos y el entorno digital.

Como objetivos especificos del taller se pretende:

* Conocer e identificar entornos TIC

* Aproximarse a la terminologia relacionada con las redes
sociales

* Contextualizar aplicaciones y usos que de ellas hacen
los jovenes

*  Ubicar el espacio de encuentro entre TIC y jovenes

* Desarrollar un analisis critico sobre las aportaciones de
las TIC

* Mejorar el posicionamiento y el rol parental frente al uso
delas TIC

° Aprender a educar en el uso de las TIC

* Desarrollar estrategias de afrontamiento ante diferentes
situaciones relacionadas con las TIC

CAPACITIC representa una iniciativa dispuesta no solo
a fomentar la instauracién de una nueva vertiente educativa
deliberada y dirigida entre madres padres y su descendencia,
sino que pretende estimular una cultura introspectiva en todas
aquellas personas usuarias de unas tecnologias cuya penetracion
en nuestras vidas se torna cada dia mas acaparadora.

Quiza estemos a tiempo.
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Son muchas las entidades implicadas en la labor que desarrollamos en Proyecto Hombre. Desde la Asociacion, queremos dedicar
este espacio de larevista, a agradecer la colaboracién de todas ellas y a dar a conocer los proyectos que desarrollamos conjuntamente.

Gracias.
MINISTERIO SANIDAD, SERVICIOS SOCIALES E IGUALDAD

FREMAP OBRA SOCIAL LA CAIXA

?K Obra Social "la Caixa”

FUNDACION-ACCENTURE PWC
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C/ Corredera, 25

11402 Jerez

Tel: 956183274

Fax: 95618 3276
sede@proyectohombreprovinciacadiz.org
www.proyectohombreprovinciacadiz.org

TENERIFE

Pedro Doblado Claverie, 34

38010 Ofra - Tenerife

Tel:922 6610 20

Fax:922 6615 68
administracion.tfe@proyectohombrecanarias.com

LAS PALMAS DE GRAN CANARIA

C/ Eufemiano Jurado, 5 - Esquina C/ Cérdoba
35016 Las Palmas de Gran Canaria

Tel.: 928330140

Fax: 928 330 148
administracion.gc@proyectohombrecanarias.com

Isabel La Catdlica, 8

39007 Santander - Cantabria

Tel.: 94223 6106

Fax: 942236117
phcantabria@proyectohombrecantabria.org
www.proyectohombrecantabria.org

Avda. Enrique Gimeno, 44
12006 Castellon

Tel.: 964205255

Fax: 964 2500 46
fundacién@proyectoamigo.org
WWWw.proyectoamigo.org

Bolarque, 3

19005 Guadalajara

Tel: 949253573

Fax: 949 2535 66
info@phcastillalamancha.es
www.phcastillalamancha.es

Gran Via de les Corts Catalanes, 204 bis,
local 7.08004 Barcelona

Tel.: 93 469 32 25

Fax: 93 469 3528
info@projectehome.org
www.projectehome.org

Abderraman III, 10

14006 Cordoba

Tel.:957 4019 09

Fax: 9574019 26
phcordoba@phcordoba.com
www.phcordoba.com

Coria, 25 Bajo

10600 Plasencia - Caceres
Tel.. 927 42 2599

Fax: 927 422599
phextrem@hotmail.com
www.conectatealavida.com

Rua Cottolengo, 2

15702 Santiago de Compostela - A Coruna
Tel.: 98157 25 24

Fax: 9815736 06

fmg@proxectohome.org
www.proxectohome.org

Santa Paula, 20

18001 Granada

Tel.: 958 29 60 27

Fax: 958 80 5191
ph@proyectohombregranada.org
www.proyectohombregranada.org

Pabellén de las Acacias. Ctra de Sevilla Km. 636
21007 Huelva

Tel.: 959 23 48 56

Fax: 9592277 31
info@proyectohombrehuelva.es
www.proyectohombrehuelva.es

C/ Juan Montilla, 1

23002 Jaén

Tels.: 95324 07 66
info@proyectohombrejaen.org
www.proyectohombrejaen.org

Paseo del Prior, 6 (Edif. Salvatorianos)
26004 Logrono - La Rioja

Tel.: 94124 8877

Fax: 94124 86 40
phrioja@proyectohombrelarioja.es
www.proyectohombrelarioja.es

Médicos sin Fronteras, 8

24411 Fuentes Nuevas. Ponferrada - Ledn
Tel.: 987 455120

Fax: 987 455155
comunicacion@proyectohombreleon.org
www.proyectohombreleon.org

Martin de los Heros, 68

28008 Madrid

Tel.: 915420271

Fax: 91542 46 93
informacion@proyectohombremadrid.org
www.proyectohombremadrid.org

Eduardo Carvajal, 4

29006 Malaga

Tel: 952353120

Fax: 952353225
central@proyectohombremalaga.com
www.proyectohombremalaga.com

San Martin de Porres, 7

30001 Murcia

Tel.:96828 0034

Fax: 968 23 23 31
general@proyectohombremurcia.es
www.proyectohombremurcia.es

Avda. Zaragoza, 23

31005 Pamplona - Navarra

Tel.: 9482918 65

Fax: 9482917 40
info@proyectohombrenavarra.org
Www.proyectohombrenavarra.org

Huertas de la Trinidad, 2

37008 Salamanca

Tel:923202412

Fax: 9232199 80
phsalamanca@proyectohombresalamanca.es
www.proyectohombresalamanca.es

Virgen del Patrocinio, 2

41010 Sevilla

Tel: 954347410

Fax: 95434741
ces@phsevilla.org
www.proyectohombresevilla.com

Padre Esteban Pernet, |

46014 Valencia

Tel..96 3597777

Fax: 96 379 925I
www.proyectohombrevalencia.org

Linares, 15

47010 Valladolid

Tel.: 983259030

Fax: 983257359
proyectohombre@proyectohombreva.org
WWWw.proyectohombreva.org



PROYECTO

PROYECTO ES LA REVISTA CUATRIMESTRAL
DE LA ASOCIACION PROYECTO HOMBRE,
ESPECIALIZADA EN LA PREVENCION
Y TRATAMIENTO DE LAS ADICCIONES

iCOLABORA CON NOSOTROS!

Puedes solicitar la suscripcion a la revista PROYECTO a través de la web
Www.proyectohombre.es

902 885555

comunicacion@proyectohombre.es



