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INTRODUCCION

En la actualidad, la mayoria de las personas utilizan servicios que
requieren de credenciales de acceso, es decir, un nombre de usuario y
contrasena para poder ingresar a sitios o servicios. En esta linea, la
clave actiia como una llave digital que le permite a un usuario identifi-
carse en el sistema para poder acceder a su informacion. De este modo,
dicha contrasena protege los datos privados del acceso no autorizado

por parte de terceros.

Sin embargo, el aumento de ataques informaticos sumado a las
conductas inseguras de las personas, como el uso de contrasenas débi-
les e iguales en varios servicios, hacen necesario utilizar métodos de
autenticacion complementarios mas robustos. A raiz de esto, muchas
empresas estan implementando la doble autenticacién.

Esta guia tiene como objetivo, explicar qué es la doble autenticacion y
el modo de activarla en los servicios mas populares como Gmail, Face-

book, Twittery otros.
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¢QUE ES LA DOBLE AUTENTICACION?

La doble autenticacién se trata de un sistema que complementa la
autenticacion tradicional en los servicios. En otras palabras, ademas de
requerir un nombre de usuario y contrasena, solicita el ingreso de un
segundo factor de autenticaciéon, como por ejemplo, un cédigo de
seguridad. Generalmente, este c6digo se genera en un dispositivo del
usuario como un teléfono celular o token. Luego, la persona debe ingre-
sarlo para poder validarse en el sistema. El siguiente esquema muestra
el funcionamiento de la doble autenticacion:

Usuario Sistema valida Usuario Usuario

ingresa credencially.enyvia un
credeneral Ssegundofactorade

-
de acceso. : o token. el aceeso.




FACTORES DE AUTENTICACION

Un sistema de doble autenticacién es aquel que utiliza dos de los tres
factores de autenticacién que existen para validar al usuario. Estos

factores pueden ser:

* Algo que el usuario sabe (conocimiento), cOmo una contrasena.
- * Algo que el usuario tiene (posesion), como un teléfono o token que le
permite recibir un coédigo de seguridad.
e Algo que el usuario es (inherencia), o sea, una caracteristica intrinse-

ca del ser humano como huellas dactilares, iris, etc.

Por lo general, los sistemas de doble autenticacion suelen utilizar los
factores conocimiento (nombre de usuario y contrasena) y posesion
(teléfono o token para recibir cédigo de seguridad).
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ATAQUES INFORMATICOS QUE ROBAN CONTRASENAS

A continuacion, se explican los cuatro tipos de amenazas informaticas que utilizan los cibercriminales para vulnerar contrasenas:

FUERZA BRUTA:

software que utiliza un
“diccionario” cargado de
contrasenas comidnmente
utilizadas, con el objetivo de
descifrar la clave de la victima a
través de comparacionesy
pruebas sucesivas.

MALWARE (CODIGO

MALICIOSO):

programa disenado para
realizar diversas acciones
maliciosas, como el robo de
contrasenasy credenciales
de acceso.
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PHISHING:

falsificacion de una entidad
de confianza, como bancosy
redes sociales, por parte de
un cibercriminal. De este
modo, el atacante busca
manipular a la victima para
que ingrese sus credenciales
de acceso en un sitio falso
pero que luce idéntico al
original.

ATAQUES A

SERVIDORES:
vulneracion de un
sistema informatico
utilizado para almacenar
la base de datos de
credenciales de acceso de
un determinado servicio.




CONDUCTAS INSEGURAS DEL USUARIO CON LAS CONTRASENAS

Al igual que las amenazas explicadas anteriormente, una conducta
insegura por parte del usuario también contribuye a que una contrase-
na pueda ser vulnerada. En este sentido, el uso de una clave Unica para
varios servicios, que sea facil de adivinar, que se encuentre escrita en
documentos, que sea compartida, entre otras alternativas; facilita
considerablemente que los cibercriminales puedan obtener acceso a la
informacion del usuario.
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DOBLE AUTENTICACION Y MITIGACION DE ATAQUES

Como se pudo observar en las paginas anteriores, son diversas las ame-
nazasy conductas que pueden contribuir a que un usuario se vea afec-
tado por el robo de una o varias contrasenas, no obstante, la doble
autenticacion permite mitigar considerablemente tales amenazas. Por
ejemplo, un cibercriminal podria robar una clave utilizando un cédigo
malicioso, y si bien dicha contrasena seria obtenida, el atacante no
podria lograr el acceso al sistema debido a que desconoceria el segundo
factor de autenticacion, es decir, el coédigo que se envia al teléfono o
token del usuario. El siguiente esquema expone como la doble autenti-
cacion logra mitigar ataques que roban contrasenas:

Cibercriminal Luego, ingresa Sistema Atacanteno
roba contrasemna laicredencial solicita el tieme acceso al
Utilizando rebadaie segundo seglinde codige.

dlglina amenaza intenta acceder / factorde Sistema prehibe
infermatica. alisistema. autenticacion. el ingreso.
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| ¢'C6MO ACTIVAR LA DOBLE AUTENTICACION EN SERVICIOS WEB?

Debido a diversos ataques que involucran el robo de contrasenas, y que

han afectado a importantes empresas, muchos servicios ofrecen la
posibilidad de activar la doble autenticaciéon de forma gratuita. Es
importante destacar que este tipo de proteccion no viene configurada
por defecto, por lo tanto, el usuario debera modificar algunos parame-
tros para activarla. En las siguientes paginas se detallaran las instruc-
ciones necesarias para configurar este sistema de proteccion en Face-
book, Twitter, LinkedIn, Google y Apple.
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n EN FACEBOOK

Para activar la doble autenticacién en Facebook se debe seguir este procedimiento:
1) Hacer clic sobre el icono en forma de rueda dentada ubicado en la parte superior derecha del sitio. Posteriormente hacer clic en “Configuracion de

la cuenta”.
2) Luego, hacer clic sobre la opcion Seguridad que aparece en el costado izquierdo de la pagina.
3) Alli se debe activar la opcién Solicitar un codigo de seguridad para acceder a mi cuenta desde navegadores desconocidos, tal como apare-

ce en la siguiente captura:

Bercar amagos  Inicio &3 O

9% Ceneral Configuracidon de seguridad
[ 1 Seguradad

Havegaoin segura 1 FrEeAnan cagurs esth activads Bt

B Prruscdad

1 Bografia v ebguetado Notficacones de imco de pi nobficacones por cofreén sectid esiin ectivadas Edtar

ﬁ Boguess
Aprobaciones de micio de of | Solictar un chdigo de seguridsd pars soceder & mi cusnts descle navegadores

B Notfioadones SEEiom desconocidos

M Cebde it rega shel wrddign e wegurudad

B} sequdores A

w o i e

El Aphcaciones i b

3 anuroos sutbatanse i

£ 7agen J L Camceinr,

P B v

e Genperador de codegos 1 pereer ador de oochgon et sctivado L
Contrasefiss de aplicaciones A na oress confr asefias de apdoanorn i
Contactos de confianza tenes config G e o
Dt posilivod reconacidos e 14 dlapasiy Ll

En el caso de Facebook, el segundo codigo de seguridad sera solicitado cada vez que el usuario ingrese al servicio utilizando un dispositivo desconoci-

do, es decir, un equipo que no ha sido utilizado anteriormente para acceder a la red social.
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y EN TWITTER

Para activar la doble autenticaciéon en Twitter se debe seguir este procedimiento:
1) Hacer clic sobre el icono en forma de rueda dentada ubicado en la parte superior derecha del sitio. Posteriormente hacer clic en Configuracion.
2) Enla seccion Seguridad y privacidad activar la opcién Enviar peticiones de verificacion de inicio de sesion a mi teléfono:

Seguridad y privacidad

Cuenta Seguridad

Seguridad y privacidad > Verificacion de inicio @ Mo verficar peticiones de inicio de sesidn

D 3 de sesiin Emaar peliciones de verficacion de inicio de sesidn a mi
e

onirasena teléfono

By He afiadir un teléfona a1 : 1 ra ad

Nolificaciones por corren elecironico Ervdar peticionas de verificacidn de inicio de sesidn a la

aphcacion de Tvatter

1 Aprende mas

ADICACIONES

3) Para poder activar dicha opcién el usuario debera asociar un nimero de teléfono con la cuenta de Twitter. Esto puede realizarse haciendo clic en
el enlace anadir un teléfono.

@ Argentina Cibersegura- @



m EN LINKEDIN

Para activar la doble autenticacién en LinkedIn se debe seguir este procedimiento:

1) Acceder al menu de configuracion haciendo clic en el nombre de usuario que aparece en el costado superior derecho de la pagina. En el mend,
hacer clic sobre “"Configuracion”.

2) En la seccion de configuracion se debe acceder a la pestana “Cuenta”y luego hacer clic en “Gestionar configuracion de seguridad”.

3) Luego activar la opcion “Verificacion en dos etapas para inicio de sesion”:

Liﬁk&d ﬁ Tipst e cisemla Baake | Abanar f & Afadir contactos

Configuracion de seguridad

Conexion segura
¥| Se ulilizari tna conexidn segura cuando naveguas por Linkedin. Mas informacdn »

Nota: AlQUN3s ag lcacicnes g Linkedn mo eslaran gponablas cuando selecoipnes 8sla cpogf

1:

Verificacidn en dos etapas para inicio de sesién

La actracidn de esta funcidn finakzara tw seswn an cualqueer lugar donde tengas una sesddn mciada én e50s momeantas. Te
pediremes gue introduzeas un cadige de venficacidn a primera vez que inicies sesifn en un disposilive nuevs O en la

aplicackin minil de Linkedin  Mas informacidn

A mF iy in i i s I i A BT | i Aa Balddnan
I-"-E.'JB.I""I.-“.I':' ACTIVADD - Desactivar | Cambiar ndmero de telélo .u]

Nata: Alginas aplicacicnes de Linkedin mo esfardn dsponibles cuando sele raes a5ka opoidn

Finalizadao
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E EN GMAIL

Para activar la doble autenticacién en Gmail se debe seguir este procedimiento:
1) Ir al botén en forma de rueda dentada (ubicado en el costado superior derecho) y presionar sobre “Configuracion”.
2) Se debe hacer clic en la pestana “Cuentas”y luego sobre el enlace “Otra configuracion de la cuenta de Google”:

General Etiquetas Recibidns Filtros Reenvio y correo POPAMAP Chat  Clips de la Web Labs  Sin conexion Temas

Cambiar la configuracion de la 'h Cambiar contrasefia
cuenta: Cambiar opciones de recupearacion de contrasedia
[Otra configuracian de la Cuenta de Google]

Enviar mensaje como: André =sagges Suesin g @gmail.coms
[Utien Gemad parn wnvise masn SIS CEEE COTRE A = g | pt” T
SRS S SO Eestrinig] gregar oira direccion de correo elecirénice de tu propiedad

Mas infarmacion

3) Alli presionar sobre "Seguridad” y luego hacer clic en el botén “"Configuracion” o "Editar” que aparece en la seccion Verificacion en dos pasos que
aparece casi al final de la pagina:

Cuentas

P Verificacion en dos pasos

Estado; ACTIVADO

Activadad reciente

Algunas aplicaciones que se ejecutan fuera del navegador todavia no son compatiblas
con |z verficacion en dos pasos y no pueden solicitar codiges de venficacion
Google+ Administrar Ias contrasefias especificas para las aplicaciones

Pedil y privacidad

La venfcaciin en dos pasos usa tu telsfono para proporcionar una capa adicional de
Productos ! P
A
L¥ )

segundad a tu cuenta. Mas informacion
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g
‘ . EN APPLE

Para activar la doble autenticaciéon en Apple se debe seguir este procedimiento:
1) Ingresar al portal Mi ID de Apple. Alli, presionar el botén “Administra tu ID de Apple” que aparece en la parte derecha del sitio.
2) Se debera iniciar sesion utilizando las credenciales de acceso y presionando sobre el botén “Conectarse”.

3) Unavez que el usuario se ha identificado en el sistema, debera hacer clic en “Contrasenay seguridad” tal como aparece en la siguiente imagen:
MI ID dE ﬂ‘JFJIE' Bienwvenido, Andre Maw her Deacomed Lar

Edita tu ID de Apple. Gestiona tus ajustes de segundad
SeledClona una contrasela nueva.
Contratefa

I"Ifljl.lhlas- de '!-El]utlllid
SefeiDona wna pregunia de pegundad © rga wna propsa Eoin pregenia mos

siombie, Dy dige e i Wl wa] ﬂ dFvedard & verfear tu dernded s obadas te coriTEERE

Fregunts d= = e .-r

Contrasena y seguridad 0 e uriEad —

CHreCoMones PP S eS——

Sumeroy de telefang

Selecciona la fecha de tu cumpleafios.
urtn con la greguets de segunded nes apedara & comprobar fu dembded W Cabe destacar que, Apple

alsedai W (i Bveld ¥ RRETIALL redtabladaila

icHoma y preférencias de contacto

esta implementando la

=] [ Sepiemons 198 [=] doble autenticacion

En esta seccion deberia aparecer la
opcion para activar la doble
autenticacion cuando esté disponible.

gradualmente, porlo
tanto, adn no se encuen-

m tra disponible para usua-

rios de América Latina.
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CONCLUSION

Realizado por: @ (X))

Alo largo de esta guia, se profundizd en la importancia de contar con

un método de autenticacion robusto. En esta linea y conscientes de
esta problematica, muchas empresas han implementado sistemas de
doble autenticacion para contribuir a la seguridad y proteccién de la
informacién de sus usuarios. Teniendo en cuenta que los usuarios
manejan cada vez mas informacién sensible en sus cuentas, resulta
l6gico que los cibercriminales destinen mayores recursos al robo de

las contrasenas que la protegen. Desde el punto de vista técnico, es

posible reducir este tipo de ataques, sin embargo, la participacion
del usuario es primordial en todo el proceso de proteccién para poder
evitar una amenaza que involucre el robo de contrasenas.

Varias empresas y bancos ofrecen sistemas de doble autenticacion,
no obstante, en la mayoria de los casos dicha opcidén se encuentra
desactivada por defecto. Para solucionar este inconveniente es nece-
sario que el usuario comprenda la importancia de este método
de proteccidonyaprenda a configurarlo en los distintos servicios dispo-
nibles en Internet. Asimismo, este aspecto cobra mayor relevancia, ya
que de acuerdo a una encuesta realizada por ESET Latinoamérica, el
64% de los usuarios de América Latina desconocen qué es la

doble autenticacion.



